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Management Summary

Wie kann ein Internetkunde authentifiziert und einfach verwaltet werden? Wie kdnnen wir
einen geschlossenen Internetdienst mit geheimen Daten anbieten? Diese Frage taucht oft
auf.

Da unsere Unternehmung in absehbarer Zeit diverse medizinische Stammdaten einer
auserwahlten Kundschaft online gegen Entgelt zur Verfiigung stellen wird, stellte sich auch
hier die Frage nach der besten Technik. Die passwortgeschitzte Uebermittlung ist zu
unsicher, also bleibt nur der Weg zum digitalen Zertifikat (englisch: Certificate), welches mit
der Identitatskarte oder dem Passport vergleichbar ist.

Mit der Realisierung des Prototyps ,Online Registrierung mit Verteilung des Client
Zertifikates fur eine gesicherte Authentifizierung“ zeige ich detailiert dessen Ablauf auf. Im
Vorfeld wurde bereits die bendtigte Software-Evaluation durchgefuhrt, mit welchen
Komponenten der Prototyp realisiert wird. Diese wurden zu Beginn installiert und es folgte
ein Block mit Dokumentenstudium und Internetdurchforstung, um sich das allgemeine
Wissen Uber die Zertifizierung anzueignen. Als das Grundwissen und die abstrakte
Reihenfolge dieser Technologie bekannt war, begann eine erste Testphase mit dem
Anfordern eines Client-Certificates Uber die Testumgebung mit dem Protokoll HTTP. Dies
I6ste beim Certificate Server ein Certificate aus und ohne grosse Probleme hatte ich nach
kirzester Testzeit ein Certificate der MediData AG in meinem Browser installiert.

Die grossere Problematik erwies sich beim Einrichten des gesicherten, privaten
Internetbereiches, sowie dem getrennten Administrations-Web, das eine Administrierung
Ubers Web erlaubt. Auf Web-, Verzeichnis- oder Dateiebene kann nun entsprechend ein
gesicherter Zugriff erfolgen. In diesem Fall wird jeweils das ausgestellte Client Certificate
einem Account zugeteilt. D.h., sobald der Internetanwender eine entsprechende Internetseite
anfordert, verlangt der Webserver das spezifische Certificate, bevor die Seite Ubers Netz
freigeschaltet wird. Ist das Certificate noch giltig und die Authentifizierung erfolgreich,
werden die Daten gesichert Ubertragen. Die ganze Verschlisselung erfolgt mittels einem
Lunbekannten“ Algorithmus. Selbstverstandlich macht diese Vorgehensweise nur Sinn, wenn
jeder Certificate-Inhaber vorsichtig mit seinem digitalen Bytestrom umgeht und diesen keiner
weiteren Drittperson aushandigt.

Wie mit dem Auftraggeber beschlossen, realisierte ich nun den Vorgang wie folgt: Die
Registrierung wird in die Datenbank geschrieben. Der Kunde signiert das ausgedruckte
Registrierungsformular und sendet dieses zusammen mit einer Kopie eines Ausweises an
den Certificate Aussteller MediData AG. Bei Eintreffen dieser Papiere wird entschieden, ob
dem Antragssteller der Zugang gewahrt werden soll. Falls positiv, gibt der Administrator den
Status flir die Generierung des Certificates frei. Das Administrationstool wurde mit einer
Scriptsprache entwickelt und kann Ubers Internet benutzt werden. Dieses Programm sendet
dem Kunden ein EMail mit Angabe der entsprechenden Internetadresse um das Certificate
abzuholen und es im Browser zu installieren.

Der Certificate-Inhaber muss nur noch einen kleinen Test starten, der das Certificate zu
einem bestimmen Benutzer Account mappt. Dem Kunden ist ab diesem Zeitpunkt der Dienst
freigeschaltet. Ist das Certificate einmal generiert und abgeholt, ist die nochmalige
Ausstellung gesperrt.
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Wie kann das Certificate wieder deaktiviert werden? Erstens wird beim Generieren eine
Gultigkeitsdauer festgelegt, welche jedesmal automatisch Uberprift wird. Zweitens hat der
Administrator selbstverstandlich die Méglichkeit, Gibers Tool das entsprechende Mapping zu
I6schen.

Das Wissen und Know How flir eine gesicherte Authentifizierung ermdglicht nun, den
Prototyp auszubauen. Es sollte nun méglich sein, in angemessener Zeit ein produktives
Umfeld zu entwickeln und somit die Sicherheit zu erhéhen und den Verwaltungsaufwand
beziglich Berechtigungs-Vergabe zu reduzieren.
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Vorwort

? Fragezeichen, dieses Symbol soll zeigen, wie ich mich fihlte, als ich erfuhr, was ich
realisieren sollte.

Nach den ersten Vorschlagen fir das Thema meines Vorgesetzten versuchte ich einige
Ausweichmanoéver und brachte Gegenvorschlage fiir Projekte, die mir vertrauter und
realisierbarer schienen. Doch Johannes Staub liess nicht locker. Und so blieb mir nichts
anderes ubrig, als mich langsam an den Gedanken gewdhnen zu mussen, mich mit dieser
noch wenig bekannten Materie auseinanderzusetzen. Nach dem Durcharbeiten
verschiedener Konzepten und Beschreibungen von Fremdfirmen ging langsam der Sinn und
Zweck dieses Prototypings hervor. Und ich begann das Thema immer mehr zu lieben®.

Unzahliges Ausprobieren, Aendern, Nachlesen und viel Geduld vom Arbeitgeber und mir,
erzielten dann das gewulnschte Produkt. Und ich bin zur Erkenntnis gekommen, dass mir
solche Aufgabenstellungen enorm viel Spass bereiten, denn was gibt es schoneres, als vor
ein Problem gestellt zu werden, welches nicht nach Methode bzw. Verfahren ,0815% gel6st
werden kann, sondern wo es noch ein wenig ,Pioniergeist® erfordert.

Die Zeit rannte davon in diesen zehn Wochen, und es gab Tage, da kam ich keinen Schritt
weiter. Doch dafur war das Glicksgefuhl viel héher, wenn man dann nach dieser Zeit das
Zwischenziel erreichte, obwohl diese Schritte einen vielleicht nur ein Prozent ndher ans Ziel
brachten. Tja, und dann gab es die Tage, an denen man am liebsten wieder Vollzeitstudent
gewesen ware und man die warmen Sommertage am Vierwaldstattersee geniessen wollte.
Life is going on...

An dieser Stelle moéchte ich mich bei der Unternehmung MediData AG herzlich fir die
Aufnahme als Praktikant bzw. Werkstudent bedanken. Denn in der heutigen Zeit ist es nicht
selbstverstandlich, als praxisunerfahrener Mitarbeiter eingestellt zu werden. Ausserdem darf
ich wohl sagen, dass ich in diesem Jahr viel dazu gelernt habe, sei dies im Informatik-,
unternehmerischen- oder gar wirtschaftlichen Bereich und ich bin froh, dass ich mich
schlussendlich wieder fir den wohl momentan brisanten aber auch interessanten
Arbeitsbereich im Gesundheitswesen entschieden habe.

Einen speziellen Dank méchte ich meinem Koreferenten Johannes Staub und meinem
Buronachbarn Roman Arnold aussprechen, fur die gute Zusammenarbeit und die zur
Verfligung stellen der Infrastruktur, Ausbildung und vieles mehr! Und nicht vergessen méchte
ich meine Eltern, Freundin und all diejenigen Personen, die meine Rechtschreibung
Uberprift haben.

Und zu guter Letzt ein Dankeschdon an die Innerschweiz. Wieso? Weil es als Zircher
Weinlander einfach fantastisch ist, seine Freizeit in so einer schénen Landschaft zu
verbringen und Energie aufzutanken fir all die Bit und Bytes...

Diese neue Internetaera wird Gber kurz oder lang einschlagen. Also, viel Spass beim Lesen,
und seien Sie sich immer bewusst: Ein vollig sicheres Netz ist unrealistisch, deshalb braucht
es von allen Benutzern Fairness. Denn was waren wir Entwickler ohne dieses enorme
Informationsnetz? Dieses Arbeitswerkzeug ermdéglicht uns eine ,weltweite* Frage und Anwort
Dienstleistung.

Mein Motto: Reden ist Silber, Entwickeln ist Gold!
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1 Portrait MediData AG

Mein Auftraggeber MediData AG mit Sitz in Luzern besteht aus Hauptaktiondren der
grossten  Versicherer der Schweiz  (Krankenkassen und  Unfallversicherer).
Grindungsgedanke im Jahre 1994 war die Realisierung des ,Elektronischen
Datenaustausches® im Gesundheitswesen und die Sammlung, das Pflegen und zur
Verfligung stellen von Stammdaten wie Tarife, Medikamentenpreise, Diagnosecodes und
vieles mehr.

Unternehmensziel war und ist sicherlich, gemeinsam eine schnelle Kommunikation zwischen
Leistungserbringer und Versicherer aufzubauen, Verwaltungskosten zu senken und die
Papierflut zu stoppen. Nun, die Idee an sich ist hervorragend, nur die Umsetzung in einem
der heute wohl schwierigsten ,Wesen* ist einiges problematischer!

Im Gegensatz zum elektronischen Datenaustausch, der unter anderem das Senden und
Empfangen von Rechnungen und Kostengutsprachen ermdglicht, ist das Verwalten von
Stammdaten in unserer Datenbank MediFrame einer grosseren Nachfrage gewidmet. Dieses
Produkt wird in sogenannten Flat-Files dem Kunden zur Verfigung gestellt. Dieser kann die
Daten in sein System importieren und benutzen. Selbstverstandlich musste auch die Online-
Abfrage Ubers World Wide Web ins Angebot aufgenommen werden und deshalb bietet das
Unternehmen seit Sommer 1998 dieses Produkt einer geschlossenen Kundengruppe an.

1.1 Unternehmensziel

Das Unternehmensziel der MediData AG ist der Aufbau und Betrieb eines Branchenweiten
Informationsnetzes im Gesundheitswesen, das die modernen
Telekommunikationstechnologien allen Partnern verfligbar macht.

1.2 Tatigkeitsgebiete

Die Tatigkeitsgebiete sind:

» Elektronischer Datenaustausch zwischen allen Partnern im Gesundheitswesen in den
Bereichen Finanzen (Faktura, Kostengutsprache, Zahlungsverkehr), Medizin
(Labormeldungen, Berichte) und Logistik (Handel mit Medikamenten und medizinischen
Hilfsmitteln)

« Einheitliche Versichertenidentifikation

« Datenbanken mit Tarifen und anderen Stammdaten des Gesundheitswesens

* Elektronische Unfallmeldung

© 1998 Bosshard Stefan 1



Online Registrierung mit Verteilung des Client
Zertifikates fiir eine gesicherte Authentifizierung Error! Style not defined.

1.3 Anwendungen fiir den Kunden

Produkte Anwendungen fur den Kunden:

Elektronische standardisierte Abrechnungen medizinischer Leistungen zwischen den
rund 35'000 Leistungserbringern und Versicherern

Elektronische Durchfihrung einer fallbezogenen Kostengutsprache zwischen
Leistungserbringern und Versicherern

Elektronische Uebertragung medizinischer Berichte und Resultate zwischen den
einzelnen Gesundheitspartnern (z.B. Laborauftrag und —befund zwischen Arzt und Labor,
oder Uebertragung von Arztberichten)

Bezug aller im Gesundheitswesen notwendigen Stammdaten von einer zentral durch
MediData gefiihrten Datenbank (z.B. Tarife, Medikamentenliste, Zahlstellenregister,
Diagnosecodes)

Zugriff auf verschiedenste medizinische und administrative Online-Informationsangebote,
die dem Kunden die alltagliche Arbeit erleichtern (Bsp. Stammdaten)

Im Aufbau: Weitere Anwendungen wie Electronic Mail oder elektronische
Diskussionsforen zur Erleichterung der elektronischen Kommunikation zwischen den
einzelnen Partnern

In Tab. 1 sind die wichtigsten Kenndaten aufgelistet.

Tabelle 1: Kenndaten MediData AG (Stand: August 1998)

Was Daten

Grindung 1. Oktober 1994

Rechtsform Aktiengesellschaft

Standort Suva Gebaude Rosslimatt, Luzern
Anzahl Mitarbeiter 18 Mitarbeiter

Stellenprozent 1060 %

Aktionare * Christliche Soziale Schweiz (CSS)

» Die Eidgendssische

e Groupe Mutuel

* Helsana Versicherung

* Intras Krankenkasse

» Konkordia

» Qeffentliche Krankenkassen (Oekk)

e Sanitas
 Swica
 Visana

» Basler Vesicherung

* Helvetia Patria

* Mobiliar Versicherung

» Schweiz. Unfall Versicherungsanstalt
(SUVA)

»  Winterthur Versicherung

e Zurich Versicherung
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2 Aufgabenstellung

Ziel ist es, einerseits das Wissen und Know How Uber das Anfordern, Generieren und
Zustellen eines Client-Certificates (Bytestrom bzw. eine Art Datei) flr eine gesicherte
Authentifizierung des Internetbenutzers oder allgemein tbers Client-Certificate zu erarbeiten.
Ausserdem soll aufgezeigt werden, wie die Verschlisselung funktioniert, damit sich der
Leser ein Bild machen kann, wie sicher diese Variante ist.

Andererseits soll von Grund auf in einer Testumgebung ein Prototyp flr die ,Online
Registrierung mit Verteilung des Certificates fir eine gesicherte Authentifizierung® realisiert
werden. Der Auftraggeber (MediData AG) will anhand des Prototyps und der Dokumentation
(Diplomarbeit) den Prototyp weiterentwickeln. Nebenbei, der Prototyp soll nur hausintern in
einem Testnetzwerk getestet werden kénnen (Intranet).

21 Aufgabenabgrenzung

Die Hardware, d.h. der Testserver, wurde vor Beginn der Arbeit evaluiert, eingekauft und mit
dem Betriebssystem und der Ublichen Software installiert. Ebenfalls im voraus wurde die
Softwareevaluation fur die Komponenten erledigt, d.h. zu Beginn der Arbeit wurde bereits
festgelegt, mit welcher Software der Prototyp entwickelt werden soll, jedoch mit der Option,
bei Zwischenfallen kurzfristig wahrend der Arbeit auf ein anderes Produkt zu wechseln.
Deshalb wird in dieser Arbeit keine Gegenulberstellung von Produkten etc. aufgezeigt. Die
Firma MediData AG hat sich vor einiger Zeit fir die Produktegruppe von Microsoft
entschieden, weil wir denken, dass sich unsere Kunden ebenfalls in diesem Bereich
bewegen werden.
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3 Problembeschreibung

Wie kann ein User, der das Internet nitzt, authentifiziert werden und dies zu einem normalen
Kosten Nutzen Aufwand? Wie weiss ich, wer sich da wirklich einloggt? Wie kann ich einzelne
Internetseiten auch ausserhalb eines Intranets sichern? Diese Frage stellt man sich schon
langere Zeit.

.1he Internet has long fought a battle to maintain security of resources in the face of
unlimited access from the outside world.”

3.1 Passwort-Verfahren

Das Passwort-Verfahren ist eine verbreitete Variante, die einfach zu administrieren ist. Sie ist
aber auch unsicher, wird doch viel zu oft das ,geheime® Passwort aufgeschrieben. Sind die
Passworter zu einfach und zu kurz ist es ein Kinderspiel flr einen Hacker. Ausserdem
werden die Passworter mit einer viel zu geringen Verschlisselungstechnik Ubers Netz
gesandt und viele Online Registrierungen werden ohne irgendeine Ueberprifung
vorgenommen und freigeschaltet.

3.2 Biometrisches Verfahren (Erkennung vom Lebenden)

Dieses Loginverfahren, sei dies durch Erkennung von Fingerabdruck, Auge, Stimme, Haar
oder was auch immer, ist in der heutigen Zeit machbar aber viel zu teuer und zu empfindlich,
um wirklich den Markt in absehbarer Zeit flachendeckend zu erobern.

3.3 Challenge-Response Protokolle

Das Problem, dass ein Passwort (oder ein geheimer Schllissel allgemein) bei der
Uebertragung abgehdrt werden kann, kann durch ein Challenge-Response Protokoll geldst
werden: Das System, welches das Passwort kennt, wahlt einen Challenge-Wert zufallig
(jedesmal anders) und verlangt vom Benutzer einen Wert (Response), der sich aus dem
Challenge nur bei Kenntnis des Schlissels berechnen lasst. Die Fahigkeit, den
Responsewert korrekt zu berechnen, beweist die Kenntnis des Schlissels (oder des
Passwortes) 2.

3.4 Magnet- und Chipkarten

Auch dieser externe Zusatzkartenleser ist heute wohl noch umstandlich und nicht ganz
kostengtinstig. Dennoch kénnte sich in naher Zukunft diese Variante durchsetzen, denn die
Kreditkarte ist wohlbekannt und weit verbreitet und jede Person gibt Acht auf diese Karte.

! Literatur (Goulde, zit. in [ECS], S. 501).

2 Literatur [MAK]
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3.5 Digitales Certificate

Was ist das? Kurz gesagt: Eine Zeichenlange, welche Client-seitig im Browser oder in einer
anderen Applikation installiert wird. Durch die ,amtliche® Ausstellung eines Client-Certificates
gegen Vorweisung eines Ausweispapieres kann schon hier mal sortiert werden, wer eines
erhalt und wer nicht. Ausserdem verpflichtet sich der Inhaber, Sorge dazu zu tragen. Nun,
der Trick liegt darin, dass beim Uebertagen des Certificates und des Public Keys, der wonhl
wichtigste Teil - der Private Key - nicht Gbers Netz gesandt wird und sich der Hacker somit
mit nur einem Teil des Verschlisselungscodes begnligen muss.

Ein weiterer Vorteil ist, dass dieses Vorgehen kostenglnstig ist und keine zusatzliche
Programme und Hardware bendtigt. Doch Details und Informationen spéater!
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4 Ausgangslage
41 System

Die MediData AG ist schon seit langerer Zeit im Internet unter http://www.medidata.ch
prasent. Seit Mai 1998 l|auft nun fir eine geschlossene Usergruppe der Pilotbetrieb von
.MediFrame Online®. Dieses Produkt ermdglicht dem Kunden, Tarife, Diagnosecodes etc.
online abzufragen bzw. nachzuschlagen. Die Zugriffsberechtigung wird mittels UserlD und
Passwort-Eingabe verwaltet. Als Web Server benutzen wir Internet Information Server 4.0
von Microsoft auf einem Windows NT Server 4.0.

D.h., eine Certificate Generierung und Authentifizierung besteht nicht und das Wissen zu
dieser Thematik fehilt.

4.2 Komponenten

Die Software- und Hardwareevaluation wurde im Vorfeld durchgefihrt und abgeschlossen,
jedoch mit der Option auf eine kurzfristige Umstellung auf ein Fremdprodukt. Die
notwendigen Programme und Testversionen wurden ebenfalls schon vorzeitig bestellt oder
heruntergeladen. Um den Prototyp zu entwickeln und zu testen, wurde mir ein Windows NT
Server 4.0 eingerichtet und ans LAN angeschlossen. Als Clientmaschine wurde ein
Personalcomputer mit Windows NT Workstation 4.0 gewahlt.

© 1998 Bosshard Stefan 6
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5 Zielbeschreibung
5.1 System

Konkret sollte der Ablauf der Prototyp Registrierung in etwa folgendermassen aussehen:

Der Kunde soll sich online, sprich mit einem aktuellen Netscape Navigator Browser,
registrieren lassen kénnen.

Die Ubermittelten Daten werden serverseitig in eine Microsoft (MS) Access Datenbank
eingetragen. Ein Mail gibt dem Kunden die URL bekannt, wo das Certificate abgeholt werden
kann. Beim Abholen generiert der Certificate Server 1.0 von Microsoft ein Certificate,
welches dem Kunden zugestellt und in den Browser installiert wird.

Ab diesem Zeitpunkt kann der Kunde unser ,online Produkt® produktiv nutzen, da eine
sichere Authentifizierung stattfindet. Mittels einem Check des Client-Certificates, welches
vom Server (Win NT 4.0 Server) kontrolliert wird, wird das Produkt freigeschaltet.

Systemagrenze
Windows NT Server 4.0
Client [ ml‘rg)?rer:gﬁ E)n
Netscape Certificate
Navigator < > Server40 4 Server 1.0
B (VWeb
rowser Server)

MS Access
Datenbank

Abbildung 1: Prototyp

In Abb. 1 ist ersichtlich, welche Komponenten in dieser Arbeit ndher beschrieben werden.
Details zu den genauen Verbindungen folgen.
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5.2 Komponenten

Folgende Komponenten wurden vor Beginn der Arbeit fir den Prototyp und deren

Entwicklung ausgewahlt (Tab. 2 und 3).

Tabelle 2: Software Komponenten im Prototyp

Komponente Produkt

Server Windows NT Server 4.0 von MS

Web Server Internet Information Server 4.0 von MS
Certificate Server Certificate Server 1.0 von MS
Datenbank Access Datenbank 97 von MS

Tabelle 3: Entwicklungskomponenten

Komponente

Produkt

HTML Editor

Frontpage Editor von MS und Texteditor
UltraEdit32

© 1998 Bosshard Stefan
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6 Vorbereitung Prototyp
Um sich erst einmal in diesem Thema zurechtzufinden, musste ich mir vorgangig viel

Fachwissen aneignen. Erst Dank Konzepten von verschiedensten Unternehmen und dem
Internet, war es mir mdglich, einen gewissen roten Faden zu finden.

6.1 Projektplan

Um das Projekt zeitlich und reihenfolgenmassig zu koordinieren, arbeitete ich mit einem
Projektplan (siehe Tab. 4). Alle Begriffe und Abklirzungen werden in den einzelnen Kapiteln
erklart.

Tabelle 4: Projektplan

Nr Beschreibung Termin bis Erledigt am

1 Wissen und Technik nachforschen, |Wahrend 15.08.1998
erarbeiten und dokumentieren. ganzer Arbeit

2 Auf  Client (Win NT  Workstation|06.07.1998 06.07.1998
bestehend) zusatzlich folgende SW
installieren:

* PcAnywhere32 8.0 (Verbindung zu
Host SRVWISWEB TCP/IP
192.168.1.9)

3 Hardware Testumgebung Server | 06.07.1998 06.07.1998
installieren mit folgenden Komponenten:

*  Windows NT Server (Name
SRVWISWEB)

» MS Internet Information Server 4.0
WebServer (Teil von Option Pack)

» Certificate Server von MS (Teil von
Option Pack)

» PcAnywhere32 8.0

4 Konfigurieren des WEB Servers. Erste|07.07.1998 07.07.1998
Tests im Intranet, ob der Zugriff von Client
Browser auf Web  SRVWISWEB
funktioniert. http://srvwisweb .

5 Certificate Authority Certificate in Web | 08.07.1998 08.07.1998
Server installieren (IE 4.0).
6 Tests, mit den einzelnen HTML-Seiten, ob |07.07.1998 13.07.1998

Zugriff verweigert wird oder nicht, wenn
Client Browser kein Certificate besitzt.

Ausserdem installieren von CA und
Client-Certificates auf Client Browser.

7 Fur Server Certificate Key Pair generieren | 08.07.1998 08.07.1998
lassen im Key Manager.
8 Test Client-Certificate von Swisskey|10.07.1998 14.07.1998

herunterladen und probieren, mit diesem
auf Web Server zu kommen
http://www.swisskey.ch/webcert.html?
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Nr Beschreibung Termin bis Erledigt am
9 Ein virtueller o&ffentlicher Ordner und ein [ 13.07.1998 15.07.1998
virtueller privater Ordner einrichten und
dem privaten nur Zugriff mit einem
Certificate gewahren. Fur erste Tests.
10 Planung und Modellierung des |10.07.1998 15.07.1998
Prototypes.
11 Zwei NT User Accounts eréffnen. 13.07.1998 15.07.1998
12 Client Certificate mappen auf Win NT|13.07.1998 15.07.1998
Account und testen.
13 HTML Registrierungsformular plus|17.07.1998 20.07.1998
Ausdruck erstellen —  automatisch
Certificate installieren.
14 Zwischenschritt: Daten in DB importieren, | 17.07.1998 21.07.1998
aber noch keine Certificate Generierung,
dann manuelle Statusanderung in Access
DB und Mitteilung an Kunde der Abhol-
URL. Mit dieser und Passwort wird
Certificate generiert und installiert.
15 Zusatzlich bei obengenanntem Vorgang|17.07.1998 22.07.1998
Certificate auf Server abspeichern, wird
fur manuelles Mapping benétigt.
16 Bestehendes Mail Modul im Internet|20.07.1998 28.07.1998
finden und testen.
17 Client-Certificate ~ ,Maschinenabhangig“|28.07.1998 03.08.1998
machen. Losung Cookie.
18 Automatisches Win NT Mapping. 28.07.1998 04.08.1998
19 Entwickeln aller HTML- und ASP-Seiten |31.07.1998 07.08.1998
fur Certificate Request, Generierung etc.
20 Entwickeln aller HTML- und ASP-Seiten | 14.08.1998 21.08.1998
fur Administrationsweb.
21 Schluss-Konfiguration beider Webs und|17.08.1998 25.08.1998
Sicherheitseinstellung  der  einzelnen
Directories.
22 Testphase und Anpassungen. 18.08.1998 28.08.1998
23 Review Arbeitgeber. ? 31.08.1998
24 Anpassungen und Schlusstest des|21.08.1998 02.09.1998
Prototyps.
25 Dokumentation Uberarbeiten und | 04.09.1998 10.09.1998

abschliessen.

© 1998 Bosshard Stefan
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7 Certificate-Technologie

7.1 Grundidee

Komponenten "Zertifizierung"

Registration > Certificate )
Authority (RA) Authority (CA) O%f_feﬂttlches
irectary
Revoked
[geldschte)
T Certificates
'\-\_\_\_—_'_'_,__/
Browser des Weh Server
Kunden
Client - Server
Certificate Certificate
Public & | — . P~ 1| Pubice
Private Key <\J Secure Sockst Layer S5L I/> Sifureie ey

Abbildung 2: Komponenten ,Zertifizierung*

In Abb. 2 sind grob alle Komponenten abgebildet, die bei der Zertifizierung Einfluss haben.
Die Pfeilverbindungen symbolisieren in etwa, welche Komponente in einer Beziehung
stehen.

Die Grundidee ist eine einmalige Benutzeranmeldung (,Single-User-Log-on“) und ein
einziges sich ausweisen, um sich auf den verschiedenen Web-, Mail-, Proxy-, Directory- und
Catalog-Servern anzumelden. Systemverwalter missen nun nicht mehr endlose Listen mit
Benutzernamen und Passwoértern auf den einzelnen Servern pflegen, sondern konfigurieren
einfach einen Server, der nur Certificates (Dies ist einfach erklart — ein Bytestrom bzw. eine
Datei, die entsprechende o&ffentliche Daten beinhaltet und wie ein ,Passwort” Gbermittelt
wird) akzeptiert, die von einer bestimmten Stelle unterzeichnet wurden. Da die Ueberprifung
von Benutzernamen und Passwortern nicht die zuverlassigste Methode ist, werden digital
Certificates, die den Benutzer ausweisen, immer wichtiger fur Unternehmungen und
Privatkunden, die ihre Geschafte online abwickeln. Certificates haben aber noch weitere
Vorteile gegenilber der herkdbmmlichen Bestatigung durch Benutzername und Passwort: Es
werden keine vertraulichen Informationen Uber das Netzwerk Ubertragen. Anders als
Passworter enthalten Certificates ausschliesslich 6ffentliche Informationen. Certificates, die
tiber das Netzwerk (ibertragen werden, stellen also keine Sicherheitsbedrohung dar °.

® Literatur [NCS]

© 1998 Bosshard Stefan 11



Online Registrierung mit Verteilung des Client
Zertifikates fiir eine gesicherte Authentifizierung Error! Style not defined.

7.1.1 Arten
Momentan spricht man von vier diversen digitalen Internet Certificates:

1. Certification authority certificate
Oberste Hierarchie aller Certificates. Die CA sind Organisationen, die ermachtigt sind,
Certificates auszustellen. Darunter fallen auch unternehmensinterne CA’s, die eigene
Certificate Servers betreiben.

2. Server certificate
Damit kann sich der Hersteller bzw. Betreiber eines Internetauftrittes ausweisen und der
Server kann sich gegeniber dem Client authentifizieren.

3. Personal certificate
Auch genannt Client-Certificate.

Diese kdnnen weiter eingesetzt werden:
» Web Browser bendétigen Certificates fiir die Authentifizierung von Usern und flr SSL
Verbindungen.

e« Secure Electronic Transaction (SET) Standard bendétigt Certificates fur
Authentifizierung von Kreditkarten-Transaktionen (diese Certificates kdnnen nicht wie
gewohnliche Client-Certificates verwendet werden. SET wurde absichtlich so
spezifiziert, dass die Certificates nicht flir die anderen Standard Internet-
Kommunikationsprotokolle wie SSL oder S/IMIME sondern nur flir SET-Transaktionen
verwendbar sind). Die SET-Certificates werden durch Organisationen zertifiziert, die
eigentlich Kreditkartenherausgeber sind.

e Der S/IMIME Standard flr ,secure eMail“ benutzt Certificates flr die Authentifizierung
von Sender und Empfanger von eMail.

» EDIFACT Certificate.

4. Software publisher certificate
Wird verwendet fir ,signed Java Applets”. Somit weiss der Internet Benutzer, wenn er
eine HTML Seite mit einem Java Applet 6ffnet, wer diese Software entwickelt hat
(Software [SWI]-Unterzeichnung). Denn das Risiko ist erheblich und man hat keine
grosse Sicherheitsiiberpriifung *.

SW-Unterzeichnung: Unterzeichnet Certificates mit der digitalen RSA-Unterschrift, dem
Industriestandard  (RSA-Unterschrift mit MD5- oder SHA1-Hash). Unterstiutzt
Unterschriftenschliissel von max. 1024 Bits °.

* Literatur [UBS]
® Literatur [NCS]
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7.1.2 Einsatzbereich

e Internet Banking
= Zahlungsauftrage online abwickeln

e Closed User Groups
= Gewisse Internetseiten nur einem ausserwahlten Kundenkreis zur Verfugung stellen

» Sicheres EMail
= Nur der gewlnschte Empfanger kann die verschlusselte Nachricht lesen

* Internet Zugang
= Oeffentlicher Zugang

e E-Shopping
= Einkaufen online

e E-Commerce allgemein
= Ganzes Umfeld im elektronischen Markt

7.2 Authentication

LAuthentifizieren“ heisst beglaubigen, die Echtheit bezeugen.
Den Benutzer auffordern, sich ausweisen zu missen, heisst Authentication.

Der Gebrauch von physischen Dokumenten, um (in der echten Welt) eine Authentifizierung
zu erreichen, existiert schon seit langerer Zeit. Beispiel: wenn man einen Check flr eine
eben gekaufte Ware ausstellt, verlangt der Verkdufer ein Ausweispapier, wie zum Beispiel
die Fahrerlizenz. Dieses Ausweispapier wird nun benutzt, um dem Verkaufer glaubhaft zu
machen, dass ich wirklich derjenige bin, als den ich mich ausgebe. In diesem Fall vertraut
der Verkaufer dem Staat, der dieses Papier mit den wohl gultigen ldentitatsinformationen
ausstellte! Ein anderes Beispiel ist die Benutzung des Passports beim Ueberschreiten der
Landesgrenze. Der Zoliner vergleicht das Foto im Passport mit dem Passportinhaber und
kann somit die Identitat feststellen, da auch er dem Staat vertraut, dass richtige Angaben
erfasst worden sind. Merke, dass in beiden Beispielen ein Level an Vertrauen gegenuiber
dem CA vorhanden sein muss °.

Denn auch heutzutage ist in der ,echten Welt® eine 100 % Authentifizierung fast
ausgeschlossen! Und deshalb kdnnen wir dies auch nicht von der ,virtuellen® Welt erwarten
und wir missen ein gewisses Mass an Vertrauen beisteuern, damit die komplexe Welt
Internet auch in Zukunft noch ,boomen® wird.

® Literatur [MSS]
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7.2.1 Vertrauen

Ich mochte kurz den Unterschied zwischen der Sicherheit der Uebermittlung und dem
Vertrauen gegeniber dem Betreiber des Servers an einem Beispiel der Ubertragung von
Informationen wie Kreditkartennummern aufzeigen:

Um das Risiko zu reduzieren, dass ein Uebermittler auf die Kreditkarteninformationen
zugreift, kdnnen sie ihre Kreditkartennummer auf einem Browserformular eintragen und es
verschlisselt via Internet Uber eine gesicherte Verbindung Ubertragen. Die heutige
angebotene Verschlisselungs-Technologie hilft, Geschafts- und andere Transaktionen vor
Entwendung und Betrug zu schitzen, wahrend Informationen Uber Internet-Computer
Ubertragen werden.

VerschlUsselte Kommunikationen zerstreuen jedoch nicht alle Bedenken der Internet-
Benutzer. Es ist beispielsweise wichtig, dass Sie das Geflihl haben, dem Serververwalter
Ihre Kreditkartennummer anvertrauen zu kénnen, bevor Sie eine Geschaftstransaktion
vornehmen. Sicherheitstechnologien schiitzen zwar die Routen der Internet-Kommunikation,
schitzen Sie aber nicht vor unehrlichen oder unvorsichtigen Menschen, mit denen Sie
eventuell Geschafte abschliessen.

Genauso wie bei Telefongesprachen sind Sie sich vielleicht auch hier nicht sicher, dass
niemand gehdrt hat, wie Sie Ihre Kreditkartennummer durchgegeben haben (Vertraulichkeit)
und dass lhr Gesprachspartner fir die Firma arbeitet, von der Sie kaufen mobchten
(Authentizitat), aber Sie missen auch bereit sein, der Person und der Firma zu vertrauen 7

" Literatur [NCSH]
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7.3 Inhalt eines Certificates

Bob's beschreibende Informationan:

Mame, Firma, Adresse, Geburtsdatum
etc.

Bob's Public Key

Goltigkeistdauer des Digital 1D's

Zertifikat Mummer des Digital ID's

Aussteller des Digital ID's: Digitale
Unterschrift und 1D Informationen

Fingerprint

Abbildung 3: Zusammensetzung einer Digital-ID

Benutzer dieser Technologie hangen typischerweise ihren Public Key dem ausgehenden
Dokument an, damit der Empfanger den Public Key nicht in einer o&ffentlichen Liste
nachsehen muss. Aber wie kann der Empfanger sicher sein, dass dieser Public Key, oder
ein anderer im offentlichen Register, wirklich zu dieser Person gehoért? Kénnte nicht ein
Hacker irgendeine Nachricht zusammen mit einem ,geklauten® Public Key versenden und
sich so als Mister Bob ausgeben?

Die Losung ist die Digital-ID (auch genannt Certificate), eine Art digitaler Passport oder
Identitatskarte, welches selber von einem vertrauten Aussteller digital signiert wurde,
Beispielsweise Swisskey. Die Abb. 3 zeigt den Inhalt einer Digital-ID (der Inhalt eines ITU-T
X.509 Certificates hangt von der jeweiligen Certificate Klasse ab).

Jedesmal wenn eine Nachricht gesandt wird, wird die Digital-ID mitgeliefert. Der Empfanger
der Nachricht benutzt zuerst die Digital-ID um den Public Key des Senders zu Uberprifen,
nachher wird der Public Key flir die Ueberprifung der Message selber bendtigt.

Ein digitales Certificate, auch bekannt unter dem Namen Digital-ID, ist ein elektronisches
LAbbild“ zu einem Passport oder einer Geschaftslizenz. Es ist eine Beglaubigung, ausgestellt
von einer vertrauenswirdigen Organisation, damit Personen oder Organisationen
elektronisch ihre Identitat oder ihr Zugriffsrecht prasentieren kénnen. Wenn ein CA (wie
Swisskey) Digital-ID’s ausstellt, wird Uberprft, ob der Antragssteller keine falsche Identitat
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vorweist. Nach dem gleichen Schema, wie wenn der Staat ein Passport ausstellt. Es ist ein
offizielles ,Gltesiegel“ flr die Identitdt des Eigentimers. Wenn die CA ein digitales
Certificate flr eine Unternehmung ausstellt, setzt die CA ihr Name dahinter, damit man
weiss, wer es ausgehandigt hat. Ob man dieser Organisation vertrauen kann? Dies hangt
davon ab, ob irgendwelche Zwischenfalle aufgedeckt werden oder nicht!

Der Fingerprint ist ein digitaler Fingerabdruck eines 6ffentlichen Schllssels (16 Zeichen
lang). Damit ist es es auf einfache Weise mdglich, die Korrektheit eines Schlissels zu
Uberprifen. Beinahe jedes Client Certificate hat einen Fingerprint.

7.4 Funktionsweise

Die Funktionsweise der Digital-ID Technologie ist, dass kein geheimer Schlissel ausgeteilt
bzw. Ubers Netz gesandt wird, wie dies Beispielsweise bei der Passwortiibergabe der Fall ist
(d.h., der Administrator bzw. der Server und der Kunde wussten das Passwort). Aber dafur
benltzen diese denselben Schllssel fir die Ver- und Entschlisselung. Ein Digital-ID bendtigt
ein Key Pair, welches eineindeutig ist weil es algorithmisch zueinander gehért. In anderen
Worten, was mit einem Key verschlusselt wird kann nur mit dem Besitz des anderen Teils
des Paares wieder entschlisselt werden.

Diese beiden Schliissel des Key Pairs werden als Private und Public Key bezeichnet. Die
Schlissel werden auf der Client-Maschine generiert (selbstverstandlich gibt es auch Key
Generation Authority [KGA], die Key Pairs erstellen und mittels SmartCard oder anderen
Datentragern ausstellen) und installiert. Nur der Antragssteller hat auf den Private Key Zugriff
(der Private Schlussel wird durch ein Passwort geschutzt). Der Public Key wird beim Senden
des Certificates (normalerweise im Certificate enthalten) immer mitgeschickt. Kunden,
welche mit mir kommunizieren mdéchten, greifen auf meinen Public Key zu und verschlisseln
die Nachricht damit. Ich bin dann der einzige, der diese Nachricht entschliisseln kann. Da
der Public Key alleine keinen Zugriff etc. verschafft, spielt es keine Rolle, wer alles Zugriff auf
diesen Schlussel hat.

Meine Digital-ID zeigt allen Kunden und Korrespondierenden, dass mein Public Key zu mir
gehort. Anhand von Certificates Iasst sich die Identitat eines Certificate Inhabers Gberprifen.
Trauen Sie einem Certificate nur dann, wenn Sie dem Aussteller des Certificates vertrauen .

Der Sicherheitsschlissel ist im Grunde genommen eine Datei. Sie kann jedoch nicht wie ein
Dokument oder eine Textverarbeitungsanwendung geotffnet werden. Schlissel entsprechen
vielmehr magnetischen Abzeichen mit leistungsstarken Verschlisselungs- und
Entschliisselungsfahigkeiten °.

® Literatur [VER]
® Literatur [NCSH]
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7.5 Public und Private Key

Wenn Sie lhr Certificate von einem Certificate Aussteller erhalten, werden Public Keys und
Private Keys in der Client Maschine erzeugt. Diese haben ausserhalb der USA eine
Schlissellange von 512 Bit. In der USA ist eine Schlissellange von 1024 Bit erlaubt
(grossere Schliissellange bietet mehr Sicherheitsschutz).

Ein Private Key ist ein Verschllisselungscode, den der Browser generiert, wenn Sie ein
Certificate von einem Certificate Aussteller erhalten. Der Browser speichert Ihren Private Key
in Ihrer Schlisseldatenbank und verwendet diesen zur Entschliisselung von Informationen,
die mit Ihrem Public Key verschlisselt wurden.

Ein Public Key ist ein Verschlisselungscode, den der Browser generiert und in lhrer
Schlisseldatenbank speichert. Wenn Sie eine ausgehende Nachricht oder ein anderes
Objekt unterschreiben, wird der Public Key zusammen mit |hrer digitalen Unterschrift der
Nachricht oder dem Objekt angefiigt. Jede Person, die im Besitz lhres Public Key ist, kann
lhre Nachrichten entschliisseln und Nachrichten an Sie senden "°.

1% iteratur [NCSH]
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7.6 Einsatzart

7.6.1 Nachrichten Verschliisselung

Unter Verschlusselung versteht man die Codierung von Informationen mit Hilfe eines Public
Key, der in einem Certificate enthalten ist, das Sie von einer anderen Person erhalten haben.

Wenn Sie eine ausgehende Nachricht (auch bekannt unter ,Digital Envelopes®)
verschlisseln, verwenden Sie hierflir den Public Key des Empfangers. Nur der Empfanger
kann diese Nachricht entschlisseln. Das Certificate jedes Empfangers enthalt genau einen
Public Key.

Public Key Private Key
- dcs Empfangers
Serclar Codierung . - Decodierung Empfanger
mit Public Key des . mit Private und Public
Empféngers und Key des Empfangers
Private und Public und FPublic Key des
Key des Absenders

Ahsenders
Verschllsselte

Machricht

Abbildung 4: Funktionsweise der PubIic-Key-VerschI[]sselung11

In gleicher Weise verwendet Ihr Kommunikationspartner Ihr Certificate fir die
Verschlusselung von Nachrichten, die er an Sie schickt. Das Lesen verschlusselter
Nachrichten oder die Darstellung verschlisselter WWW-Seiten ist ohne Entschlisselung
nicht méglich.

Abb. 4 illustriert, wie der Sender mittels Public Key des Empfangers und seinem Private Key
die Nachricht verschlisselt. Der Empfanger kann nun mit dem erhaltenen Public Key vom
Absender und seinem eigenen Private Key die Nachricht entschlisseln. Anmerkung: Private
Keys werden nie Ubers Netz mitgeschickt, lediglich die Public Keys!

" Literatur [HAN], Seite 454
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Als Entschlisselung bezeichnet man das Decodieren empfangener verschlisselter
Nachrichten.

Wenn Sie eine verschlisselte Nachricht empfangen oder die Verbindung zu einer
verschlusselten WWW-Seite herstellen, benutzen Sie Ihren Private Key zur Entschlisselung
und Darstellung der Nachricht bzw. der WWW-Seite.

Den Inhalt einer verschllsselten Nachricht oder WWW-Seite kénnen Sie ohne vorherige
Entschlusselung nicht darstellen.

Sie kdnnen keine Nachrichten oder WWW-Seiten entschlisseln, wenn:

+ diese mit einem anderen Certificate verschlisselt wurden als dem, das mit |hrem
Ubereinstimmt.

e Sie mit einem anderen Computer arbeiten als mit dem, den Sie zur Beantragung lhres
Certificates verwendet haben (es sei denn, Sie haben Ihr Certificate von Ihrem
urspriinglichen Computer exportiert und in den neuen Rechner importiert).

Ein Server kann eine WWW-Seite verschliisseln, wenn er die Seite zu lhrem Browser
Ubertragt. Ihr Browser entschlisselt die Seite, bevor diese dargestellt wird. Nachdem die
Seite empfangen, entschliisselt und dargestellt wurde, verbleibt sie im unverschliisselten
Format auf lhrem Computer.
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7.6.2 Digitale Unterschrift

Hashfunktion

Aus einer beliebig langen Originalinformation wird mit der Hashfunktion ein Hashwert - eine
kurze, eindeutige Zeichenfolge erzeugt. Durch Vergleichen der Hashwerte vor und nach dem
Versenden einer Information, lasst sich feststellen, ob ein digitales Dokument wahrend der
Ubermittiung verandert wurde (siehe Abb. 5 und 6) 2.

Vorgang

Nachricht
IOrginaltext)

I ) Hashfunktion . Hashwert

Verschlisselung *__@E

Frivater Schlusssl
des Absenders

—fractricht
TOriginaltext)

Senden

Signatur

Abbildung 5: Erzeugung ,Digitale Signatur® beim Absender

Digital signatures koénnen gebraucht werden, um Nachrichten verschlisselt oder
unverschlisselt zu verschicken. Es geht nur darum, nachzuprifen, ob die Nachricht durch
eine unauthorisierte Person manipuliert wurde beim Uebertragen. Eine Message zu
unterzeichnen andert die Message nicht (d.h. es kann eine bereits verschllisselte Message
unterzeichnet werden), es generiert einfach eine digitale Unterschrift (String mit einem Teil
des Textes als Inhalt) welche an den Text angehangt wird oder separat GUbermittelt wird (Abb.
5). Digital signatures werden mittels Verschlisselung der Meldungszusammenfassung
(bekanntester Algorithmus ist MD5-,Message Digest 5“) mit dem Private Key des Senders
implementiert.

12 Literatur [SWI]
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“Orginaltext Hashfunktion Hashwert
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Abbildung 6: Entschlisselung der digitalen Signatur beim Empfanger

Der Empfanger rechnet danach selber die Meldungszusammenfassung, entschllsselt mit
dem Public Key des Senders seine Meldungszusammenfassung und vergleicht beide
Ergebnisse. Falls sie gleich sind, ist bewiesen, dass die Meldung unterwegs nicht manipuliert
wurde und dass sich kein anderer als Sender ausgibt (Senderauthentifizierung). Dieser
Prozess ist in Abb. 6 aufgefuhrt.

7.7 Certificate Authority (CA)

Certificate Aussteller nennt man die Unternehmen oder Organisationen, die Certificates
ausgeben und autorisieren. Bei den Certificate Aussteller kann man eigene Certificates
anfordern, aktualisieren und die Giiltigkeit von Certificates Uberprifen, sei dies als
Privatperson oder als Unternehmung.

Sie konnen sich mit Hilfe der im Browser Fenster angezeigten Sicherheitsinformationen,
Hinweise Uber die diversen Certificate Ausstellern einholen. Diese Certificates sind
Standardmassig in den aktuellen Browsern vorhanden 2.

Die Aussagekraft eines Certificates hangt stark von der Vertrauenswirdigkeit der CA ab.
Damit bezlglich den Zertifizierrichtlinien jederzeit eine hohe Qualitat gewahrleistet ist, muss
das Zusammenspiel zwischen Registrierungsstelle und CA eines Landes bzw. der ganzen
Welt reibungslos funktionieren ™.

'3 Literatur [NCSH]
' Literatur [SWK]
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7.7.1 Certificate Authority Hierarchie

Bei Grossunternehmungen, welche in diverse Abteilungen Uber diverse Lander etc. unterteilt
sind, ist das eigene Verwalten der Ressourcen im Intranet heutzutage unumganglich. Jede
Abteilung muss die Zulassung zu den Ressourcen im Intranet selber verwalten und dafir
eignet sich die Ausstellung von Certificates am besten.

Damit diese Abteilungen Uberhaupt die Mdglichkeiten haben, die Aufsicht um die Ausstellung
und Verteilung der Certificates zu bewahren, wird diesen die Erlaubnis erteilt, selber als CA
zu wirken, mit je einem eigenen CA Server. Doch aufgepasst, die ,Mutterunternehmung®
muss standig ein Auge auf diese CA’s halten!

Root CA

Tier 1
CA#1

Tier 2
CA#3

Tier 2
CA#4

Tier 1
Ch #2

Tier 2
CA #5

Tier 2
CA #6

Abbildung 7: CA Server Hierarchie einer Grossunternehmung

Die CA Hierarchie beginnt mit einem ultimativen CA genannt Root. Die Root Authority
zertifiziert CA Server in der eigenen Unternehmung um die Kompetenz in Sicherheit und
Kontrolle zu verteilen. In Grossunternehmungen konnen diverse Hierarchie-Stufen von CA
Server (multiple tiers of CA server) vorkommen. Siehe Abb. 7.

Wenn ein ausgestelltes Certificate von einem Tier 1 oder Tier 2 CA per Netzwerk Ubermittelt
wird, muss der Empfanger Uberprifen, ob der CA-Aussteller selber von einem Uber ihm
liegenden zertifiziert wurde und dieser wiederum von einem Uuber ihm etc., bis eine
authentifizierte Verbindung zwischen dem Lower-level-CA und dem Root-CA besteht.
Beispielsweise kann in Abb. 7 nachgeprift werden, dass das CA #4 von CA #1 zertifiziert
wurde und dieses wiederum vom Root-CA '°.

'® Literatur [MSS]
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7.7.2 Certificate Hierarchie

Um Digital-ID nutzbar zu machen, muss ein hohes Vertrauen bestehen zwischen User und
Certificate bzw. von der Organisation zum Certificate. Dieses Vertrauen wird aufgebaut
durch die Bildung von Digital-ID-Hierarchien, mit all den Mitgliedern einer Hierarchie, die zum
selben Sicherheitsfaktor gehoéren. Digital-IDs werden nur Personen oder Organisationen
ausgestellt, wenn Beweis der Identitat feststeht. Verschiedene Hierarchien haben verschiede
Sicherheitsfaktoren und legen den Umfang bzw. Grad fest, wie sich ausweisen und wie die
Digital-IDs ausgestellt bzw. verteilt werden.

RSA Commercial
e . . Top Level
Cemflcat_lon Authonty Certification Authority
(weltweite Aufsicht)

ABC Schweiz ABC Frankreich Second Level:

Certification Authorities

Studenten Arbeitnehmer Div. Studenten Arbeithehmer Div. Cettificate Users

Abbildung 8: Certificate Hierarchie

Die CA fuhren diverse Digital-ID Hierarchien (Beispiel in Abb. 8). Die CA Aussteller haben
eine hohe Sicherheitsgarantie gegentiber einem End-User Digital-ID und dem End-user
vorzuweisen. Members von Rivest-Shamir-Aldeman RSA’s CA Ausstellers werden eine hohe
Sicherheitsstufe aufweisen. Dies wird normalerweise nicht der Fall sein zwischen zwei End-
Usern, welche Members von zwei ,lower-assurance hierarchies” sind, die miteinander mittels
Digital-IDs kommunizieren. Ohne die Sicherheit, eine sauber geflihrte Digital-ID Hierarchie

vorzufinden, hat der Gebrauch einer Digital-ID einen limitierten ,Wert" 16,

'® Literatur [VER]
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7.8 Registration Authority (RA)

Fir den Erhalt eines Certificates muss der zuklnftige Inhaber persdnlich bei einer
Registrierungsstelle vorsprechen und sich mit einem amtlichen Dokument ausweisen. Bei
Firmen werden zusatzliche Prifungen im Handelsregister vorgenommen. So ausgestellte
Certificates werden mit einem Ablaufdatum versehen und von der Zertifizierungsstelle
unterschrieben. Die CA bestatigt damit, dass die Identitdt des Certificate Inhabers gemass
den glltigen Richtlinien Gberprift wurde.

Die Aussagekraft eines Certificates hangt stark von der Vertrauenswurdigkeit der RA ab und
sollte somit in allen Landern nach dem gleichen Standard ablaufen und qualitativ ,gesichert®
sein. Deshalb sind folgende Kriterien fiir die Bestimmung der RA entscheidend:

* Vertrauenswiurdigkeit

» Erfahrung im Bereich Registrierung

» Bestehende technische und organisatorische Infrastruktur
* Flachendeckende Prasenz

Beispiel Schweiz:

Damit bezlglich der Zertifizierungsrichtlinien jederzeit eine hohe Qualitat gewahrleistet ist,
werden diese Richtlinien durch Digisigna (Verein der Handelskammern der Schweiz und des
Furstentums Liechtensteins) erstellt und Uberwacht. In Zukunft werden Banken, Post und
Handelskammern als Registrierstellen in der Schweiz auftreten *’.

7.9 Web Server

Eindeutige digitale Identifikation, genannt Server-Certificate, bilden die Basis der SSL
,security features® eines Web Servers. Server-Certificate, ausgestellt von einer
vertrauenswurdigen Organisation, geben dem User die Moglichkeit, die Identititat der Web-
Seite zu authentifizieren. Das Server-Certificate beinhaltet detaillierte Identifizierungs-
Informationen, wie der Name der Organisation, welche den Web Server beansprucht, der
Name des Zertfikats-Ausstellers und eine eindeutige Identifikation, genannt Public Key.
Diese Informationen helfen dem User, die Authentifikation des Web Servers zu erhalten und
eine gesicherte HTTP Connection zu ,garantieren®.

Gibt es auf dem Web Server auch Moglichkeiten nur gewissen Client Certificates Zutritt zu
gewahren? Ja. Bei den meisten aktuellen Web Server gibt es Zugriffsabfragen, danach kann
ich gewisse Daten eines Certificates Uberprifen und entscheiden.

7.9.1 Vorsichtsmassnahmen

Server-Verwalter missen besondere Vorsichtsmassnahmen gegen Verletzungen der
Datensicherheit ergreifen. Damit Ihre Informationen geschiitzt werden kénnen, missen die
Server physisch geschitzt und der Zugriff auf Softwarekennworter und Private Keys
Uberwacht werden.

' Literatur [SWK]
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7.10 Browser

Die Certificate Funktionen sind in den beiden Browsern Netscape Navigator 3.0 und Internet
Explorer 3.0 oder aktueller implementiert.

7.10.1 Sicherheitsvorkehrung

Die Browser 6ffnen eine Warnmeldung (Abb. 9) bei einer unbeabsichtigten Uebermittlung
von privaten oder personlichen Daten in einem ungesicherten Channel.

Security Information i

Anpirfarmation sou submit iz insecure and could be abzered by a
third: parkywhilesinctranait [ Fyous are submitting passwonds credit
card numbers, or otherinformation pouwould ke to keep private, it
wiould be zafer far o to cancel the subnission,

vV Shiow This Alert Mest Time

Cancel

Abbildung 9: Browser - ungesicherte Kommunikation

Wenn hingegen ein User eine Credit Karten Nummer oder andere Informationen an eine
Web Seite mit einer gultigen Digital-ID senden will und dies Uber eine SSL Verbindung lauft,
wird selbstverstandlich keine solche Meldung erscheinen, da alles in Ordnung ist.

Die Browser zeigen in der Statusbar ein Sicherheitszeichen an, wenn eine gesicherte
Verbindung besteht.
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Um Informationen Uber den Betreiber des Web Servers zu erhalten, der diese Web Seite zur
Verfugung stellt, kann der Users das Server Certificate mittels einem ,double click® aufs
Sicherheits-Icon 6ffnen und ansehen, siehe Abb. 10.

¥ View A Certificate - Netscape

This Cerxtificate helongs to: This Certificate was issued hy:
webtnist tesource-marketing com Werlmion Clags 3 Orzardzatiotal CA
Aite has provided evidence of compliance to WekTrust criteria WetiFion
Resource IMatketing, Tne.

Fort Thomas, Kentuclky, T3

Serial Mumher: 3270 BO0O40F:01:00:7F DA 52 DR S 3B AR EA 58

This Certificate iz valid firom Wed Mar 04, 1998 to Fri Mar 05, 1990

Certificate Fingerprini:

T026:CB3F-FC 304 A A0 002 30 BRI IR 15

Comment:

Thizs certificate incorporates the Veri3ign g
Certification Practice Ztatement (CP3) by reference.
Use of this certificate is gowverned by the CP3.

Abbildung 10: Browser - Server Certificate des Web Servers

Dieses Digital-ID (Abb. 10) gibt Ausschluss, dass dieses Seite wirklich zu ,Resource
Marketing® gehort. Es gibt ebenso Ausschluss darlber, dass VeriSign dieses Server
Certificate ausgestellt hat und fir diese Seite burgt.

Dieses Dialogfenster erscheint nur bei Seiten mit einem guiltigen, bei einem CA ausgestellten
Certificate, welchem wir vertrauen. Technisch ist die Meinung, das der Public Key des CA’s
im Browser aufgelistet sein muss im Directory ,of trustet roots®. VeriSign’s Public Key als
Beispiel sind heutzutage zu standardmassig in beinahe allen Browsern enthalten.

www.resource-marketing.com 1is a site that uses encryption to
protect transmitted information. However, Netscape does not
recognize the authority who signed its Certificate.

Abbildung 11: Browser - nicht vertrauenswurdiger CA

Im Gegensatz, wenn eine Seite ein Certificate hat, welches von einem ,untrusted® CA
ausgestellt wurde, erscheint Dialogfenster gem. Abb. 11.
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Security Alert

& secure connection with thiz site can nok be wenfied. would pouc sl ke
to proceed?

The certificate pau are viewing does fok match the narme af Hhe zite pou
are ying b e

[ Diooniot show this warning

Ha Wisw Certificate Maore Info

Abbildung 12: Browser - Web Server vertraut gewissen CA’ s nicht und somit auch deren Client Certficate nicht

Das gleiche gilt, wenn der Web Server unserem Certificate CA nicht vertraut, dann erscheint
Dialog (Abb. 12).

Wenn man ein VeriSign Digital-ID auf dem Server installiert und SSL ermdglicht, sieht der
Kunde (Client) anhand eines Sicherheitszeichens, dass in einem gesicherten Umfeld operiert
wird. Internet Users wissen, dass sie somit dieser Seite vertrauen kénnen und flhlen sich
sicher um mit dem ,Shopping*“ zu beginnen, dies als Beispiel '°.

Hinweis

Wenn im Browser-Fenster eine verschllsselte Seite dargestellt wird, verbleibt die Seite im
unverschlisselten Format im Festplatten-Cache. Jede Person, die Zugriff auf den flr den
Browser reservierten Festplatten-Cache hat, kann den Inhalt dieser Seite lesen.

Sie konnen eine mit Certificate verschlisselte WWW-Seite nicht auf jedem Computer
entschlisseln, sondern nur auf dem Computer, fur den lhr Certificate ausgestellt wurde bzw.
auf welchem der User das Certificate installiert hatte. Wenn Sie einen anderen Computer
verwenden, missen Sie sich mit [hrem Certificate Aussteller in Verbindung setzen, um ein
neues Certificate fir lhren aktuellen Computer anzufordern oder allenfalls das Certificate aus
dem Browser exportieren und importieren ™.

'® Literatur [VER]
'9 Literatur [INCSH]
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7.10.2 Certificate Verwaltung

Wo speichert der Browser all meine Certificates ab? Nun, der Browser hat eine spezielle
Certificate Datenbank. Die Certificates kann zwar jeder User, der an meinem Computer
arbeitet ansehen aber er kann diese nicht benutzen, da jeder Zugriff mittels einem Passwort
bestatigt werden muss!

Client-Certificates sind im Browser durch ein User Passwort geschitzt! D.h. jedesmal wenn
ich den Browser neu starte und ein Certificate bendtige, fragt mich der Browser nach dem
Passwort und erst dann kann ein Certificate ausgewahlt und benutzt werden!

Nun, die Frage ob es mdglich ist, Certificates manuell zu exportieren und zu importieren liegt
Nahe. Sicher ist dies gewahrleistet, denn es gibt viele User, die vielleicht von mehreren
Computern aus Zugriff auf ein und denselben Dienst haben mdchten.

Sobald ich Beispielsweise ein Certificate auf eine Diskette exportiere, verlangt der Browser
eine Passworteingabe plus Bestatigung, damit dieses nachher auch wieder
Passwortgesichert in ein anderen Browser importiert werden kann.

Das Exportformat ist ,Binary“ PKCS12!
Jedoch aufgepasst, die grosse Licke momentan in einigen Browsern ist, dass jedermann

bestehende Certificates aus der Datenbank I|6schen kann (keine vorherige
Passwortaufforderung notwendig)!
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7.11 Registrationsablauf

RA CA

Esp. Poststelle Bsp. Swisskey

2 Werlangt vom
> vorsprechenden

Antragssteller ein
Ausweispapier 4. Registnert
Antragund gl
generert - N
3 Gibt OK und Zertifikat :
leitet Antrag an H
CA weiter .
A
Kunde : Online
will Zugriff zu : B
geschlossener User . Anbieter
Gruppe erhalten : Wieb Server mit
: geschlossener User
1. Antrag for : Gruppe
Zertifikat .
Ml :
5 Holt 0. Hat bereits
Zertifikat ah : Elnrﬁirvter :
und installiert —_ BT
dieses in 6. Authentifizierung und installiert von -4
Browser gesicherte Connection A und vertraut
_ merssL Swisskey
.

R4 =Registration Autharity (Registrierungsstelle)
CA = Certification Authoarity (Zertifikatsaussteller)
S5L = Secure Socket Layer (Gesicherte Kormmunikation)

Abbildung 13: Anfordern eines Certificates plus Zusammenspiel aller Komponenten

Der Ablauf einer Client Certificate Registrierung sieht folgendermassen aus (gem. Abb. 13):

1.

2.

Kunde stellt Antrag fur ein Client Certificate, sei dies schriftlich oder Online und muss
daflir identifizierbare Informationen bekanntgeben (Bsp. Name, Adresse, Email etc.).

Im Falle eines ,higher-level® Certificates muss noch der Zwischenschritt bei der RA
eingeschaltet werden. Der Kunde muss personlich ,vorsprechen“ und sich mit einem
Ausweispapier ausweisen kdnnen.

Die Registrierungsstelle berprift den Antrag und bestétigt dies. Der Antrag wird somit
an die Certificate Authority weitergeleitet.

Die CA registriert Antrag und generiert ein Client Certificate im Certificate Server.

Der User kann nun das persoénliche Certificate bei der CA abholen (lbers Internet oder
Speichermedium) und installiert dies im Browser. Zuvor jedoch generiert der Browser ein
Key Pair fur das neue Certificate.

Falls der Web Server dem Certificate Aussteller Swisskey vertraut und der Kunde dem
Web Server selber auch vertraut kann eine gesicherte Connection (SSL) aufgebaut
werden.

Da Standardmassig die Giiltigkeitsdauer eines Certificates auf zwei Jahre begrenzt wird,
muss dieses bei der zustandigen CA erneuert werden.
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7.12 Diebstahl

Schutzen Sie Ihren Computer und lhre Certificates vor einem Zugriff durch unbefugte
Personen. Jeder, der Zugriff auf lhre Certificates oder die Schlisseldatenbank und lhren
Rechner hat, kann Ihre Nachrichten entschllisseln und ausgehende Nachrichten mit Ihrer
Unterschrift unterzeichnen.

Grundsatz ist: Achten sie auf ihre Certificates, wie wenn sie auf ihren Schllssel oder ihre
Kreditkarte acht geben wirden! Denn wenn diese gestohlen werden, kann auch mit diesen
Unfug getrieben werden!

7.13 Archivierung

Um sicher zu gehen, dass Digital-IDs auch noch in zehn Jahren auf ihre Gultigkeit Gberprift
werden kénnen, mussen die Public Keys und ihre Certificates archiviert werden. Am besten
ware ein Offentliches Directory, in welchem die Public Key Certificates wahrend zehn Jahren
aufbewahrt werden fiir deren ,Nachweisbarkeit‘ etc. Denn was nitzt einem im papierlosen
Bldro ein Dokument, dass zehn Jahre aufbewahrt wird, aber von dem man nicht mehr
beweisen kann, wer dieses Dokument signiert hat 2°?

7.14 Revoked Certificate

Was geschieht, wenn nun mal ein Certificate vor Ablauffrist gesperrt oder geldscht (revoke)
werden soll? Was kann der Aussteller CA des Certificates unternehmen? Sicher ist ja, dass
keine Moglichkeit besteht, von irgendeinem Server aus, das entsprechende Certificate im
Client Browser zu loschen! Darum bleibt nichts anderes, als alle geléschten Certificates in
einem offentlichen Verzeichnis zu publizieren. Und es ist nun Sache jedes einzelnen Web
Servers, die ein gesichertes Web anbieten, vor jedem Zugriff auf eine entsprechenden
Revoked Certificate List zuzugreifen und zu kontrollieren, ob dieses Certificate evtl. schon
geldscht wurde. Der Web Server hat hierflir spezielle Funktionen.

Certificate- und Certificatewiderrufslisten werden mit dem Web-Verzeichnisprotokoll
Lightweight Directory Access Protocol (LDAP) auf Verzeichnisservern verdffentlicht 2.

20| jteratur [PAY]
21 Literatur [NCS]
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8 Sicherheits Verfahren

8.1 Verschlusselungstheorie

Als erstes mochte ich das Schliisselaustauschprotokoll erklaren, das den Grundstein fiir die
eigentliche Public- und Private Verschliusselung (RSA-Verfahren) legte.

8.1.1 Schliisselaustauschprotokoll

Alice Bob
H A n
b
A=a? Bi=a
“ -
B
5 :=B%=qP2 s=ab=480

. = Private Key

o = Public Key

Abbildung 14: Schlisselaustauschprotokoll

Das Schlusselaustauschprotokoll (siehe Abb. 14) nach Whitfield Diffie und Martin E.
Hellmann wurde 1976 theoretisch in einem Konzept festgehalten. Eine Einwegfunktion dient
Alice und Bob dazu, sich einen Schllissel S fir die nachfolgende Verstandigung zu
verschaffen, der beider gemeinsames Geheimnis ist. Alice wahlt sich eine Zufallszahl a und
halt sie geheim. Aus a berechnet sie mit der Einwegfunktion die Zahl A = a® und schickt sie
an Bob. Der verfahrt ebenso, indem er eine geheime Zufallszahl b wahlt, daraus B = a®
berechnet und an Alice schickt. Die Zahl a (Public Key) ist beliebig und darf o6ffentlich
bekannt sein. Alice wendet die Einwegfunktion mit ihrer Geheimzahl a auf B an, Bob tut
gleiches mit seiner Geheimzahl b und der empfangenen Zahl A. Das Ergebnis S ist in beiden
Fallen dasselbe, weil die Einwegfunktion kommutativ ist: a® = g, Aber selbst Bob kann
Alices Geheimnis a nicht aus den ihm vorliegenden Daten rekonstruieren, Alice wiederum
Bobs Geheimnis b nicht ermitteln, und ein Lauscher, der a kennt und sowohl A als auch B
mitgelesen hat, vermag daraus weder a noch b noch S zu berechnen. (Anmerkung Bosshard
Stefan: Als Lauscher ist es moglich gewisse Keys zu rekonstruieren. Beim Bilden des
gemeinsamen Schllssels S wird das Potenzieren angewendet und ein allfalliger Lauscher
musste das Logarithmieren anwenden. Der Trick liegt nun darin, dass es eine sogenannte
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Falltirfunktion ist, d.h. das Logarithmieren dauert viel zu lange, um in anstandiger Zeit die
gewiinschten Schliissel zu berechnen) %.

Alice Bob
A=c? B = otb
S = OLca\\ S" = oS0
(\\ E/
Cleo
S = A S" = oPC
c
Ci=at
- = Private Key o = Public Key

Abbildung 15: Schlisselaustauschprotokoll mit Lauscher

In Abbildung 15 wird aufgezeigt, wie es aussehen wirde, wenn es einem Eindringling doch
gelingen wirde, sich dazwischen zu hangen und die Nachricht ,zu belauschen®!

Ein  boswilliger Netzteilnehmer (Ublicherweise Cleo genannt) manipuliert das
Vermittlungssystem so, dass Alice und Bob statt miteinander mit ihm verbunden sind. Cleo
macht Alice glauben, er sei Bob, und fihrt mit ihr das Schlisselaustauschprotkoll nach Diffie
und Hellman durch. Entsprechend verfahrt er mit Bob. Wenn Alice nun eine mit S°
verschlisselte Nachricht dem vermeintlichen Bob sendet, entschlisselt Cleo sie mit S,
verandert sie nach Belieben und schickt sie mit S* verschlisselt an Bob weiter. Sowohl Alice
als auch Bob senden und empfangen Nachrichten, die mit dem verschlisselt sind, was sie
gutglaubig fur ihren gemeinsam gefundenen Schlissel halten, und wiegen sich deshalb in
falscher Sicherheit %,

22| iteratur [SOD]
3 Literatur [SOD]
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8.1.2 Public- und Private Key Verfahren

Ronald Rivest, Adi Shamir und Leonard Aldemann entwickelten 1978 das Rivest Shamir
Aldemann RSA-Verfahren (Public Key), das selbstverstandlich auf dem Schlisselprotokoll
Modell aufbaut. Trick dabei ist, ,Einweg-Funktion“ bzw. Falltir-Funktion, da bei der
Entschliisselung die Logarithmus-Funktion angewendet werden muss .

Technologie

Sie bendtigen beide Schlusselarten, sowohl den Private Key als auch den Public Key. Der
Private Key bleibt in Threm Computer und wird nie ausgegeben. Ein Public Key kann
mehrmals kopiert und an alle ausgegeben werden.

Diese beiden Schlissel stehen in einer algorithmischen Beziehung. Die Public Key
Crypthography Algorithmen gewahrleisten, dass eine Nachricht die mit einem Schllssel
verschlisselt ist, nur mit dem anderen Schliissel aus dem SchlUsselpaar entschlisselbar ist.
Zwar kann der Public Key an beliebige Internet-Teilnehmer weitergegeben werden. Damit
ein Schlissel aber entschlisseln kann, muss er auf den verknlpften Schliisselpartner
passen.

Sicherheitsliicken

Die eingesetzten Verschlusselungs-Algorithmen sind nach heutigen Erkenntnissen nur mit
sog. ,Brute Force Attack® (Rohgewalt) knackbar. Dies bedeutet, ein Dritter, der in Besitz
einer verschlisselten Meldung kommt, muss alle méglichen Schllissel ausprobieren, um die
Meldung zu entschlisseln (z.B. bei einem 1024-Bit breitem Schliussel sind dies 21024
Kombinationen).

Daraus ergeben sich folgende Zeiten, die bendtigt wirden, um mit 100 Millionen parallel
geschalteten Rechnern (so viele wurden im Jahr 1995 weltweit verkauft) mit einem Pentium
100 MHZ Prozessor, einen Pretty Good Privacy (PGP) RSA Schlissel zu knacken. Siehe
Tab. 5 %.

Tabelle 5: Schliissel ,Knackbarkeit” %

Schlisselbreite Zeit fur das Knacken des Schliissels
429-Bit Schlissel 15 Sekunden

512-Bit Schlissel 22 Minuten

700-Bit Schlissel 153 Tage

1024-Bit Schlissel 280 000 Jahre

Diverse Informationen

Sicherheitsprobleme treten vor allem deswegen auf, weil Uber das Internet Ubertragene
Informationen normalerweise einen Umweg Uber mehrere Gbermittelnde Computer nehmen,
bevor sie den Zielcomputer erreichen. Die tatsachliche Route, die die Informationen bis zu
ihrem Ziel zurlicklegen, kann nicht kontrolliert werden.

2 | iteratur [MAK]
% |iteratur [VIS]
% Literatur [VIS]
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Wahrend die Informationen Uber Internet-Computer tbertragen werden, kann potentiell jeder
Ubermitteinde Computer die Informationen anzapfen und Kopien machen. Ein tbermittelnder
Computer kénnte Sie sogar hintergehen, Informationen mit lhrem Computer austauschen
und sich selbst als der von |hnen beabsichtigte Zielcomputer ausgeben. Diese Mdglichkeit
macht die Ubertragung vertraulicher Informationen, wie z.B. Kennwérter und
Kreditkartennummern, missbrauchanfillig #’.

Kritischer Moment: Gelingt es einem Betruger, einen dieser Schlussel durch seinen eigenen
offentlichen Schliissel zu ersetzen, so kann er anschliessend die Nachrichten abfangen und
mit dem zugehdrigen privaten Schllissel entziffern. Halten wir also fest: Die Achillesferse der
Public Key-Verschlisselung ist die Uebergabe der &ffentlichen Schliissel! Die Public-key-
Verschlisselung bietet folgende Vorteile:

« Mit Hilfe des privaten Schlissels kann einem Text eine elektronische Unterschrift
hinzugefugt werden, welche mit dem zugehorigen offentlichen Schllssel Uberprift
werden kann. Eine solche Unterschrift kann somit nur der Inhaber des privaten
Schlissels erstellen. Sie kann aber von jedem, der im Besitz des zugehdrigen
offentlichen Schlissels ist, verifiziert werden.

e Zusatzlich zu dieser digitalen Unterschrift kann einem Text auch ein sogenannter
.message digest* hinzugefligt werden. Dies bedeutet, dass der Inhalt des Textes in
reduzierte Form in die Unterschrift eingeht. Wird der Text nach digitaler Unterzeichnung
modifiziert, so kann dies beim Ueberprifen der Unterschrift mit dem ,message digest"
erkannt werden.

Die bendtigten Schllisselpaare lassen sich von geeigneter Software relativ rasch erzeugen.
Daruber hinaus bleibt dem Benutzer die SchlUsselverwaltung in den meisten kommerziellen
Softwareprodukten verborgen. Es sei darauf hingewiesen, dass dieses Konzept unabhéangig
vom benutzten Medium ist: Ob die Schllissel nun in einer Datei auf der Festplatte, in eine
Applikation integriert oder auf einer Chipkarte untergebracht sind, spielt dabei keine Rolle .

Ihr Computer und der beabsichtigte Zielcomputer kénnen lhre Informationen ver- und
entschlisseln. Wahrend der Ubertragung sind die verschliisselten Informationen
durcheinander; ein Ubermittler kann die Informationen weiterleiten und sie zwar kopieren,
verfugt aber nicht Gber die Moglichkeiten, die Informationen zu entschlisseln.

Navigator und Netscape-Server verwenden die patentierte RSA Public Key-Verschlusselung-
Technologie und massgeschneiderte Software, mit der Sie Informationen durch eingebaute
Verschlisselungsvorrichtungen versenden und empfangen koénnen. Die Protokolle
verwenden einen 6ffentlichen Standard.

Navigator und Netscape-Server bieten als Teil der Verschlisselung-Technologie einen
Mechanismus zur Server-ldentifizierung im Internet. Dadurch wird es (bermitteinden
Computern erschwert, sich als Ihr Zielcomputer auszugeben 2°

7| iteratur [NCSH]
28 | iteratur [HAN], Seite 453
29 Literatur [NCSH]
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8.2 Secure Socket Layer (SSL)

SSL 3.0 Protokoll implementiert eine erhdhte Version von gesicherten Sockets (Anschluss)
auf dem Transport Level. SSL unterstutzt einen gesicherten Kommunikations-Link ohne
Involvierung der Applikation welche ihn aufgerufen hat. HTTP Server, welche SSL
implementiert haben, benutzen die Socket Adresse 443 anstelle von Standard 80. Das SSL
Protokoll unterstitzt:

» Private Client/Server Interaktion mittels Verschlisselung
« Server Authentifizierung

Das SSL ,handshake“ Protokoll muss zuerst vollstandig sein, bevor eine Applikation Daten
senden oder empfangen kann. SSL benétigt Public Key Authentifizierung und
Verschllsselungstechnologie, entwickelt von RSA Data Securitiy, Inc.

Nachteil von SSL ist einzig, dass sich die Uebertragungszeit ein wenig erhoht.

8.2.1 Die Schutzintensitat

SSL verwendet eine von RSA Data Security entwickelte Authentizitdts- und
Verschllsselungstechnologie. Fir die Exportanwendung von SSL (mit Genehmigung der
US-Regierung. In der USA und Canada werden 56-bit, 128-bit, oder 168-bit Schllissel
verwendet) benutzt Netscape Navigator als Beispiel einen mittelmassigen 40 Bit grossen
Schlissel fir den RC4-Datenstrom-Verschlisselungsalgorithmus. Die zwischen lhrem
Computer und dem Server aufgebaute Verschlisselung gilt fir mehrere Verbindungen, doch
die zum Knacken einer Nachricht aufgewendeten Anstrengungen sind bei dem Versuch, die
nachste Nachricht zu knacken, nutzlos.

Um eine mit 40 Bit RC4 verschliisselte Nachricht zu knacken, werden durchschnittlich 64-
MIPS-Jahre bendtigt (d.h. der Prozessor eines 64-MIPS-Computer muss ein Jahr lang
ausschliesslich an der Entschlisselung der Nachricht arbeiten). Die hochwertige, fir die
Verwendung in den USA bestimmte Version von 128 Bit bietet einen exponentiell héheren
Schutz. Der Aufwand, der betrieben werden muisste, um einen Informationsaustausch zu
knacken, sollte abschreckend genug sein. Die Server-Authentizitat verwendet die Public-
Key-Verschlisselung von RSA in Verbindung mit den digitalen Certificates nach ISO
X.509v3.

Die Browser und SSL-Server bieten Server-Authentizitdt durch unterzeichnete digitale
Certificates, die von vertrauenswurdigen Dritten ausgestellt werden, die als
Zertifizierungsbehorden bekannt sind. Ein digitales Certificate bestatigt die Verbindung
zwischen dem Public Key und der Identifizierung des Servers (genauso wie ein
Personalausweis die Verbindung zwischen lhrem Photo und lhrer Person bestatigt).

Kryptographische Prifmittel wie die Verwendung digitaler Unterschriften starken das
Vertrauen, das Sie den Informationen in einem Certificate schenken *.

%0 iteratur [NCSH]

© 1998 Bosshard Stefan 35



Online Registrierung mit Verteilung des Client
Zertifikates fiir eine gesicherte Authentifizierung Error! Style not defined.

8.2.2 Verbindung zu S-HTTP

S-HTTP und SSL unterstitzen das Sicherheitsproblem von zwei verschiedenen
Perspektiven aus. S-HTTP bezeichnet bzw. filtert individuelle Dokumente als privat oder
signiert. SSL im Gegensatz ermoglicht, dass der Kommunikationskanal zwischen zwei
Parteien privat und authentifizierbar ist. SSL-Layer Sicherheit befindet sich unterhalb

Applikations Protokollen, wahrend S-HTTP ,message-based security“ sich oberhalb HTTP
befindet.

HTTP Messages

@ -

S-HTTP Seal

Secure Web

L= | #

Server (Port 443)

Abbildung 16: S-HTTP on Top of SSL

Gut ist, dass S-HTTP und SSL sich nicht ausschliessen. Diese konnen einfach
nebeneinander bestehen bei Anordnung von S-HTTP zuoberst auf SSL (siehe Abb. 16).
Beim gemeinsamen Nutzen dieser Komponenten ist die Sicherheit besser gewahrleistet als
beim Nutzen von SSL oder S-HTTP alleine. Ist diese Sicherheit Gbertrieben? Mit Sicherheit
nicht. Man kann nie genug Sicherheit im Internet einbinden *'.

*1 Literatur [ECS] Seite 506, ,Are SSL and S-HTTP Mutually Exclusive?
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8.2.3 SSL Connection (Verbindung) Aufbau

Der Messageinhalt von allen Kommunikationen zwischen Web Server und Kunde ist
geschitzt vor einer Routenanderung. Die in diese Transaktion involvierten Parteien wissen,
dass was sie sehen exakt das ist, was von der anderen Seite gesendet wurde.

Client Web Server

1. Client verlangt

eine https

Werhindung 2. Server schickt sein
Digital D und verlangt
zZuden das Digital 1D

3 Der Client Yom C\ignt_fur die

uberrift die Digital Authentifizierung

1D vam Server und

sendet die eigene

Digital 1D
| 4 Authentfizierung
el wiind gusgerabirt
5. Wenn
Authentifzierung

abgeschlossen ist,
sendet der Client
dem Server ein L
Session Key
verschliisselt mit
dem Server Public
key

>

6. Wenn einmal ein Session Key ausgetauscht ist,
hesteht eine sichere Kommunikation zwischen Client
und Server

<+ ] >

Abbildung 17: Connection Aufbau ,https://“ zwischen Browser und Web Server

Die Grafik in der Abb. 17 illustriert den Aufbau einer sicheren Kommunikation Uber SSL, die
eine geschutzte Kommunikation zwischen Web Server und Client garantiert. Alle Austausche
von Digital-IDs geschehen innert weniger Sekunden.
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9 Prototyp
9.1 Architektur

Nach dem Dokumentenstudium setzte ich mich an die Planung der Architektur des
Prototypes und versuchte eine geeignete Lésung aufzuzeichnen, wie der Ablauf in etwa
aussehen sollte. Danach sammelte ich die nutzlichen Informationen der verschiedenen
Software Komponenten, bevor ich mit der eigentlichen Entwicklung begann.

Folgende Punkte mussten enthalten sein:

» Ausdruck der Bestatigung des Certificate Antrages

« Einfache Verwaltung fir Administrator (libers Internet)

* Doppeltes Abholen von Certificates verhindern

» Certificate Raubkopien verhindern

e Automatische Mail Generierung

» Automatisches Mapping von Client Certificate zu Benutzer Account
e Verwaltung von Logfile und Inifile im Administrationstool

9.1.1 Dienste

RA N LA
/ Certificate Server
2. Antrag 3 Client
akzeptieren Certificate
genereren und
? zustellen
Kunde
will Zugriff zu Web Ser\_/er
geschlossener User Qeffentl. und privates
Gruppe erhalten Weh
1. Antrag for Oeffentliches
Zertifikat Wb
4. Client 6. Certficate
Certificate in 5. Authentifizierung und UbEFFWfE” urd
Browser gesicherte Connection Oher Zugriff auf
installieren S50 Err_\t\éﬁteens Wieb

Abbildung 18: Prototyp MediData AG

Abb. 18 illustriert den Grobablauf der Funktionsweise des Prototyps. Im Gegensatz zur
Theorie im Kapitel ,Certificate-Technologie® bietet die MediData AG gleich den Webdienst,
Registrationsstelle und Certificate Aussteller in einem an.
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9.1.2 Online Registrierung

Wie soll die Online Registrierung im Detail ablaufen? Ich wahlte eine Variante, die beinahe
Ilickenlos Ubers Internet abspielt. Einzige Ausnahme bildet der zusatzliche Ausdruck der
Bestatigung des Kundenantrages, um wirklich sicher gehen zu kénnen, wer den Antrag stellt.

b 4. Ausdruck wird unterschrieben
und Uher Briefweg gesendet

Administratar
entscheidet

Client Web Server
1. Registnerung 2. Speichert
3. Ausdruck Diaten in DB
5. Schreibt Mail, Administra-
6. Mail lesen o wo und wie el tionstoal
ahtolbar

Arcess
Diatenbank
"Client
Certificate”

7. Certificate
abholen mit Reg

8a. lleb Uft
T unq.l—‘assvm.:rt g R?Eg. Ereﬁrél Daten
9. Certificate wird Passwart
im Browser -

Bh. Generiert —h
installiert > Certificate und <

sendet es

8c. Statusin DB

dndern

h 4
10 Certificate 1 Certificate Server
Test mit Reg. Nr. 11. Certificate
I——’ wird zU NT

Account gemappt

Abbildung 19: Online Registrierung

In der Abb. 19 ist der Ablauf der Registrierung zu sehen, mit der korrekten Reihenfolge und
des Zusammenspiels zwischen den einzelnen Komponenten. Die Pfeile symbolisieren den
,Datenaustausch® zwischen den einzelnen Komponenten.

Der Kunde mdchte unseren ,geschlossenen® Dienst beanspruchen und hat sich entschieden,
ein Certificate anzufordern.

1. User fullt verlangte Kundendaten aus und schickt die Daten Ubers Netz an den
Webserver der MediData AG. Fir die spater folgende Abholung des Certificates muss
ein Passwort erfasst werden.

2. Webserver kontrolliert das ausgefillite HTML Formular nach Vollstandigkeit und speichert
die Daten in die Access Datenbank.

3. Im Browser erscheint ein Bestatigungsformular mit den eben erfassten Kundendaten. Der
User wird aufgefordert, die Seite auszudrucken.
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8a.

8b.

8c.

10.

11.

Der Kunde unterschreibt die Bestadtigung und schickt diese zusammen mit einer
Ausweiskopie an die MediData AG.

Der Certificate Administrator prift den schriftlichen Antrag und entscheidet, ob der Kunde
ein Zertifikat erhalt oder nicht. Je nachdem startet der Administrator einen Batch, der den
Status in der Datenbank &ndert und dem User ein Mail zustellt mit der URL und der
dazugehérigen Request ID um das Certificate abzuholen.

Kunde liest Mail.

Der User kopiert die angegebene URL Adresse in den Browser und 6ffnet entsprechende
Seite, wo er nach dem Passwort gefragt wird.

Web Server kontrolliert anhand der Request ID und des Passwortes, ob es wirklich der
richtige User ist.

Der Web Server liest die entsprechenden Daten aus der Datenbank und I6st damit ein
Certificate Request an den Certificate Server aus. Nach dem Generieren wird der
Bytestrom an den User Ubermittelt. Gleichzeit wird sicherheitshalber eine Kopie des
Certificates auf dem Server abgespeichert (fir manuelles Mapping).

Der Status wird geandert, damit der Kunde das Zertifikat nicht zweimal abholen kann.

Der Browser generiert Public und Private Key. Das Certificate wird in den Browser
installiert (vorhandene Funktion jedes aktuellen Browsers). Diese Daten werden in einer
speziellen Zertifikats Datenbank Client-seitig abgespeichert. Wahrend Installierung wird
ein Cookie geschrieben, das verhindern soll, dass das Zertifikat nicht weiterkopiert wird.
Denn der Server Uberprift jedesmal das Cookie.

Der Kunde muss als nachsten Schritt die zweite URL Adresse eintippen und das
erhaltene Zertifikat testen, indem er aufgefordert wird, dieses vorzuweisen.

Der Webserver prift das jetzt Gbermittelte Certificate und liest die Daten aus dem
Bytestrom und mappt das Client Certificate zu einem vordefinierten Windows NT
Account. Selbstverstandlich wird auch bei diesem Vorgang ein Eintrag in der Server-
seitigen Datenbank vorgenommen. Ab diesem Zeitpunkt ist der private Web Bereich fur
den Kunden, gegen Vorweisung seines Certificates, zuganglich.

Aufgrund der Cookie ,Nachprifung“ verzichtete ich auf die Variante, dass Client Certificate
auf einer Diskette zuzustellen.
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9.1.3 Web

Das Web teilte ich in drei Komponenten ein um wirklich vorzufiihren, wie einzelne Bereiche
~geschlossen“ werden kénnen:

» Qeffentliches Web (Bestandteil von Default Web Site)
» Privates Web (Bestandteil von Default Web Site)
* Administrations Web

Client

Web Server
MediData AG
1. Client ohne .
giltiges MediData 7 efault Web Site
Certificate
Ceffentliches Weh

(Zugang for alle)

2 Client mit glhigem
MediData Certificate
"Cnline Account” far
Zugriff Privates Weh

Administration Web Site

3. Client mit gultigem
MediData Certificate
"Admin Account”

fur Administrator der
MediData

Administrationstool fur Verwaltung der
Client Certificates

e (ZUgang nur fur MediData Mitarbeiter)

Abbildung 20: Web Sites

Abb. 20 beschreibt die Zugangsberechtigung zu den einzelnen Webbereichen fiir die drei
geplanten Berechtigungstypen, wobei fiir das ,Private” und ,Administration“ Web ein Client
Certificate der MediData AG bendtigt wird:

1. Anonymer Web User
= Hat Zugriff auf 6ffentlichen Web Teil

2. Kunde des Online Produktes
= Hat Zugriff auf 6ffentlichen und privaten Web Teil

3. Certificate Administrator
= Hat Zugriff auf alle drei Webs
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Die Certificates fir den Kunden des Online Produktes und den Certificate Administrator sind
ansich gleich. Nun, wie kann ich diese zwei verschiedenen Usergruppen auseinanderhalten?
Dies geschieht durch das Eréffnen von zwei unterschiedlichen Benutzer Accounts auf NT
Server (Details folgen). Die Certificates werden nun je nachdem zu einem dieser Accounts
gemappt.

Linkstruktur

Default Web Site default html
Oeffentliches Web

| Privates Web

oeffertlich/index htrml https /. /privatfindex.asp

oeffentlich/ca_download html oeffentlich/oeffentliche_daten htm!
https:#. foeffentlich/ hitps . ACetSne/CetEnrallf
md_cerificate request dataform.htm SRAVWISWEB_MediFrameOnline.crt
hitps:#. fcertsry/certenrallf https:ff. fcertsrvicertentrollf
md_certificate_request_ausdruck.asp | -aoeeeeiiaeny md_ausdruck_info.html
“““ "Dialog" Aufruf

Abbildung 21: Linkhierarchie Default Web Site

Abb. 21 zeigt die Linkstruktur im Bereich Default Web Site und Privates Web, die der Kunde
anwahlen kann. Zu beachten ist, dass einige Web Seiten nur mit https:// (SSL Connection)
aufgerufen werden kénnen, aufgrund der oben beschriebenen Konfiguration.

Beispielsweise kann ein Kunde ohne gultiges Certificate von der default.html Seite nicht zur
https://../privat/index.asp gelangen, da diese Seite ein Certificate verlangt und ein gultiges
~one-to-one“ Mapping sucht! Dagegen kann von oeffentlich/ca_download.html problemlos
auf die Seite https://../oeffentlich/md_certificate_request_dataform.html zugegriffen werden,
da diese zwar eine sichere Verbindung herstellt aber kein Client Certificate dazu benétigt
bzw. auffordert.
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md_admin.asp

— md_admin_pendent suche asp

N md_admin_freigegebene.aspl

— md_admin_pendent.asp

md_admin_aktiv_suche asp

] md_admin_aktiv asp

- md_admin_verwarfene_retoursetzen.asp

md_admin_geléschte asp

md_admin_auflistung_suche asp

md_logfile_ansehen asp

md_inifile_bearbeiten asp

md_admin_auflistung.asp

Administration Web Site

Administrationstool

Abbildung 22: Linkhierarchie Administrations-Web Site

Die Struktur im Administrations Web ist in Abb. 22 abgebildet. Fir alle Seiten ist ein Client
Certificate notwendig, dass zu einem Administrator NT Account gemappt ist.
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9.2 Funktionsweise Software Komponenten

WS Active
Directory Service
MS Key Manager Inte face

= .
Metscape Browser ME rilerriel MS Certificate
Information Server Sarver

MS Access
Diatenbank

Abbildung 23: Software Komponenten

Die Funktionsweise der einzelnen Software Komponenten werden nachfolgend in den
Subkapiteln ndher beschrieben. Im Prototyp enthalten sind alle in Abb. 23 aufgeflihrten

Software Komponenten. Die Pfeile bilden den Datenfluss zwischen den einzelnen
Komponenten ab.
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9.2.1 Internet Information Server (IIS)

Der Webserver Dienst ermdglicht eigentlich das Verwalten und Bereitstellen der
Internetseiten. Es konnen diverse Webs und Directories verwaltet werden, zudem kann auf
Web, Directory oder File Ebenen die Berechtigung konfiguriert werden.

Certificate Enroliment (Certificate Einschreibung)

Web Browser D —

HTTP-based enroliment

Intermet Information Server Certificate Seqver

Abbildung 24: HTTP-based enroliment

Abb. 24 zeigt den Standpunkt einer HTTP-basierenden Einschreibung des Microsoft Internet
Information Server (1IS). Der Client sendet anhand seines Eintrages im Browser ein Client
Request an den Web Server 1IS. Dieser leitet die Anfrage weiter an den Certificate Server.
IIS bendtigt Remote Procedure Call (RPC) um mit dem Certificate Server zu kommunizieren.
Der 1IS Server kann lokal auf der gleichen Maschine administriert werden wie der Certificate
Server (oder auf Remote Server).

9.2.2 Certificate Server
Systemvoraussetzung flr die Installation von Certificate Server 1.0 sind:

« Windows NT Server 4.0 mit Service Pack 3
* Internet Information Server II1S 4.0

Das eigentliche Herz der Zertifizierung ist der Certificate Server, der das ganze Handling der
Certificates Ubernimmt. Dieser besteht aus der Server Engine, welche die Certificate-
Anforderungen durchfiihrt und anderen Modulen, welche mit der Server Engine
kommunizieren.

Um nun ein Certificate anzufordern missen die Daten fir den Request in einem speziellen
Format an den Certificate Server gesandt werden. Dieser generiert das Client Certificate und
schickt via Web Server das Certificate an den Client weiter.
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Extension
Handlers
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- Exit
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Abb. 25: Microsoft Certificate Server Architektur

Abb. 25 zeigt den Informationsfluss zwischen Certificate Server (in Abbildung ,Server
Engine” genannt) und den anderen Komponenten auf. Diese Komponenten sind Server
Engine, Server Database, eine oder mehrere Exit Modules, ein policy Module, Administration
Tools etc.

Der Microsoft Certificate Server verrichtet folgende Schritte bei einer Certificate Request
Verarbeitung:

1. Request-Empfang
Der Certificate Request wird vom Client an eine vermittelnde Applikation gesandt, welche
diese in ein PKCS #10 Format (siehe Tab. 6) umwandelt und an die Server Engine
weiterleitet.

Tabelle 6: PKCS Standards

Standard Kurzbeschreibung

PKCS#1 RSA Encryption Standard (512, 1024, 2048 bit)
PKCS#5 Password Based Encryption Standard
PKCS#7 Cryptographic Message Syntax Standard
PKCS#8 Private Key Information Syntax Standard
PKCS#9 Selected Attribute Types

PKCS#10 RSA Certification Request

2. Request-Genehmigung
Die Server Engine ruft die Policy Module auf, welche die Request Eigenschaften
durchsuchen und entscheiden, ob der Request authorisiert ist oder nicht und setzen
zusatzliche Certificate-Eigenschaften.
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3. Certificate-Gestaltung
Wenn der Request angenommen ist, die Server Engine (Certificate Server) nimmt die
Informationen aus dem Request und bildet das komplette Certificate.

4. Certificate-Veroffentlichung

Client

3

Ry Fublished
Fequest Cerificate
¥

Intermediary -

Fuhlished
1 Cetificate
Encoded Status
Fequest Matific ation
¥
Falicy Senver Cenificate
Module Request Engine Published Store
Yerification Cerificate
Event

+ Muatification

Exit Module

Abbildung 26: Verarbeitung eines Certificate Request durch einen Certificate Server

Die Server Engine stellt das komplette Certificate in den Certificate-Bestand und
benachrichtigt die vermittelnde Applikation Uber den Request Status. Falls das Exit
Module den Request angefragt hat, die Server Engine wird das Module benachrichtigen
sobald die ,Certificate-Abholung“ bereit ist. Dies erlaubt dem Exit Module weitere
Operationen zu verrichten, wie das Certificate in einem Directory Service zu
veroffentlichen. Der Vermittler bekommt das publizierte Certificate vom Certificate
Bestand und reicht es dem Client weiter. Abb. 26 illustriert, wie die Zusammenhange
zwischen den Komponenten bestehen.

Der Certificate Server generiert Certificates in X.509 Format-Standard (Schlisselbreite
Prototyp 512-bit). Certificates in X.509 Format werden fir Authentifizierungen zwischen
Client und Server - bezuglich einer gesicherten Kommunikation mit Verwendung des Secure
Sockets Layer Protokoll (SSL, Schlisselbreite Prototyp nur 40-bit!) - eingesetzt.

Aufdeckung von ,,Revoked Client Certificates“

Alle gangigen CA unterhalten eine Certificate Revocation List (CRL). Dies ist eine Liste, die
widerrufene Certificates offentlich auflistet, die vor dem Ablaufdatum rickgangig gemacht
wurden. Zum Beispiel: Wenn eine CA ein Client-Certificate ausstellt und im nachhinein
merkt, dass die Identitatsinformationen falsch sind, kann die CA dieses Certificate
widerrufen! Da dieses Certificate physisch nicht geléscht werden kann, wird dieses
Certificate in der CRL aufgelistet.
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Das Windows NT Betriebssystem benutzt Microsoft CryptoAPl 2.0, ein Dienst, der
entscheidet, ob ein Client-Certificate widerrufen wurde oder nicht.

Interfaces
hitps, ete.
¥
Client Admin Folicy | | Extension
Apps Tools Module [ 7| Handlers
httns. | CertPlicy | b
P3, ICerAdmin ICertServerPalicy
ete. r‘?\ T
i | .
[CertRequest ICertServerExit
rr:r;t;i:rg.r (1 Server Engine ) L | it
4@_ 4(
ICercantiy ICertExit Modules
Server
Database

Abbildung 27: Certificate Server Microsoft — Interfaces flir Programmierung

Abb. 27 bildet die Interfaces fur die Programmiersprachen Visual Basic, C/C++ und Java ab.

9.2.3 Active Directory Services Interface (ADSI)

ADSI ist ein Set von Programm Interfaces fur Zugriff auf verschiedenste ,Directory- und
Administrationsdienste®. Microsoft Produkte, die ADSI unterstitzen sind Windows NT 4.0
Server, Exchange, IS und Site Server. ADSI wird in NT 5.0 das Interface zum
Betriebssystem sein. Damit erhalt man Zugriff auf alle Konfigurationsinformationen eines
Betriebssystemes. Zugriff zu ADSI haben alle Sprachen die COM unterstiitzen.

ADSI bendétige ich um die Certificates zu NT User Accounts zu mappen, d.h. ich vergebe
somit gewisse Zugriffsberechtigungen auf gewisse Directories oder Files im Web. Man muss
sich das so vorstellen, wie wenn man Beispielsweise nur dem Administrator die
Berechtigung fiir das Directory c:\privat erteilt.

Hinweis: Um von Active Server Pages aus auf ADSI Objekte zuzugreifen, muss man als
Administrator eingeloggt sein oder wenn man ,anonymous access” (IUSR_MACHINENAME)
konfiguriert hat, muss man Administrator Privilegien haben!
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lisCertMapper

Das fur mich wichtigste Object von ADSI fur diese Arbeit ist sicherlich lisCertMapper,
welches das ,Mapping® von Client Certificates und Windows NT User Accounts erlaubt. Das
Client Certificate wird zu einem NT Account gemappt.

Nachfolgend werden die Objekte detailiert beschrieben, wie wir es aus den Handblchern
von Programmiersprachen gewohnt sind:

AdsPath:
[1S://MachineName/W3SVC/n/lIsCertMapper
(Wobei MachineName irgendein Name oder "LocalHost" sein kann)

Syntax:
varReturn = lIsCertMapper.{Method}

Methoden siehe Tab. 7.

Tabelle 7: Methoden des Objektes lisCertMapper

Methode Beschreibung

CreateMapping Kreiert Mapping von Certificate zu NT User Account

DeleteMapping Ldscht bestehendes Mapping

GetMapping Erhalt ein bestehendes Mapping

SetAcct Aendert ein neues NT Account fur ein bestehendes
Certificate Mapping

SetEnabled Aktiviert oder deaktiviert ein bestehendes Mapping

SetName Aendert Mapping Name

SetPwd Aendert NT Account Passwort des bestehenden Mappings

CreateMapping

Syntax:
lIsCertMapper.CreateMapping vCert, NtAcct, NtPwd, strName, IEnabled

Parameters:

vCert

Client Certificate. Das Certificate ist entweder ein String oder ein Array von Bytes.
Normalerweise wird dieser Parameter von der ClientCertificate Kollektion der ASP Request
Objekte abgefillt.

NtAcct
Windows NT Account Bezeichnung (String).

NtPwd
Beinhaltet Passwort des Windows NT Accounts (String).

strName
Mapping Bezeichnung (String).

|[Enabled
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True aktiviert Mapping, False deaktiviert Mapping.

Code Beispiel fur Active Server Page:

<%

Dim CertObj, vCert

vCert = Request.ClientCertificate("CERTIFICATE")

Set CertObj = GetObject(,IIS://srvwisweb/w3svc/1/lisCertMapper*)

'n=1, 2, 3usw. — 1 flr Default Web Site, 2 fur Administration Web Site...
CertObj.CreateMapping vCert, "dummyAccount”, "admin”, "TestMapping", True
%>

DeleteMapping

Syntax:
lIsCertMapper.DeleteMapping IMethod, vKey

Parameters:

IMethod

Bezeichnet ,seek method* flir die Mapping Suche. Giiltige ,seek method” sind 1, 2, 3 oder 4.
1 = Suche nach Certificate

2 = Suche nach Name bzw. Mapping Beschreibung

3 = Suche Windows NT Account

4 = Suche nach 1-based numeric String Index (Bsp. , 1, ,2“ usw.)

vKey

Bezeichnet den Inhalt der bei IMethod spezifizierten Codes.
1 = Certificate

2 = Name bzw. Mapping Beschreibung (String)

3 = Windows NT Account (String)

4 = Zahl (String)

Code Beispiel:

<%

Dim CertObj

Set CertObj = GetObject(,IIS://srvwisweb/w3svc/1/lisCertMapper®)
' Sucht hier nach Windows NT Account

CertObj.DeleteMapping 3, " dummyAccount "

' Loéscht alle Mappings mit diesem NT Account

%>
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9.2.4 Zugriffskontrolle
Windows NT File System - Zugriffskontrolle

Mit der Windows NT File System (NTFS) Zugriffskontrolle, der Grundlage der Web Server
Sicherheit, kann der Zugriff auf Files und Directories definiert werden (mit entsprechender
Zuweisung von Windows NT User und Gruppen Accounts).

Nach dem Zuweisen von Berechtigungen auf Files und Directories, muss ein User sich
,<ausweisen®, sei dies mittels Passwort oder neu mit Client Certificate, um Zugriff zu erlangen.
Man kann die Web Server-Authentifikation so konfigurieren, dass der User sich zuerst
ausweisen muss, bevor eine entsprechende Internet Verbindung erstellt wird (Hierfur
bestehen verschiedene Varianten) *.

%2 Literatur [MSS]
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Webserver

IS unterstitzt drei verschiedene Zugriffssicherheiten, die natirlich auch kombiniert
eingesetzt werden kdnnen:

Anonymous Access und Authentication Control
* Allow Anonymous Access
= Jeder User hat Zugriff auf die Ressourcen.
* Basic Authentication
= User ID und Passwort werden vom Benutzer verlangt und in Textform Ubermittelt.
*  Windows NT Challenge/Response
= Dies benutzt eine verschlisselte Technik fir die Authentifizierung des Users und
bendtigt keine Uebermittlung von aktuellen Passwortern etc. (ibers Netzwerk.

Secure Communication
* Require Secure Channel, when accessing this resource
= Falls eine SSL Connection gewinscht wird, kann diese Eigenschaft aktiviert werden.

¢ Client Certificate Authentication
* Do not accept Client Certificate
= Es werden keine Certificates akzeptiert flir SSL.
* Accept Certificate
= Certificates werden akzeptiert aber nicht bendtigt.
* Require Certificate
= Es muss ein Certificate vorgewiesen werden.

» Enable Client Certificate Mapping
= Hier kdénnen nun Gruppen von Certificates mittels Wildcard Regeln den
Windows NT User Accounts zugewiesen werden. Es besteht auch die
Mdglichkeit, spezielle Client-Certificates zu einem Account zu mappen!

IP Adresses und Domain Name Restrictions
e Hier kann mittels IP Adresse und Domain Name der Zugriff auf nur diese User
beschrankt oder aber auch gesperrt werden.

Berechtigung Client Certificate

Man kann verlangen, dass der User nur Uber einen ,secure link“ auf unser Web Zugriff hat
und dies bendtigt ein Client Certificate. Wie auch immer, dies schitzt noch keinesfalls vor
unauthorisiertem Zugriff. Denn jeder User mit irgendeinem Client Certificate kann eine
gesicherte Connection errichten und somit Zugriff zu den Resourcen erlangen. Um das Web
vor unauthorisierten Zugriff zu schiitzen muss folgendes konfiguriert werden:

Ich benutze Basic und Windows NT Challenge/Response authentication, zusatzlich zum
Verlangen eines Client Certificate und erstelle ein Windows NT Account Mapping fiir Client-
Certificate.

Der Web Server kann keine Client-Certificates generieren, solange kein Server Certificate
installiert ist. Falls auf eine spezielle Web Seite eine Security eingerichtet wird, werden
automatisch alle Directories und Files, welche zu dieser Seite gehdren, mit dem gleichen
Security eingerichtet.
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Freigabe Client Certificate-Zugriff

Im Internet Service Manager, eine Web Seite, ein Verzeichnis oder eine Datei auswahlen
und Eigenschaften 6ffnen. Nun muss die Verzeichnis oder Datei Security Eigenschaft unter
»oecure Communication angeklickt werden.

Im ,Secure Communications® Fenster, ,Require Secure Channel when accessing this
resource“ auswahlen. Bendtige einen gesicherten Channel bedeutet, dass ein User keine
Verbindung aufbauen kann ohne einen gesicherten Link herzustellen, d.h. die URL des
Linkes muss beginnen mit https://.

Unter Client Certificate Authentication eines der folgenden Varianten fiir die Freigabe eines
Client-Certificates auswahlen:

* Akzeptiere Certificate
= Der User kann problemlos auf Resourcen zugreifen mit keinem oder irgendeinem
Client-Certificate.

» Bendtige Certificate
= Der Server verlangt ein Client-Certificate bevor eine Verbindung zugelassen wird.
User ohne ein giltiges Client-Certificate wird abgewiesen.

Mapping Client Certificates zu User Accounts

Man kann User, welche mit einem Client Certificate einloggen, mittels einem kreierten
Windows NT Mapping, authentifizieren. Dazu kann im Web Server der Teil ,Certificate
Mapping“ gebraucht werden. Dort kann man zum einen ein spezielles Certificate zu einem
Account mappen (ein one-to-one Mapping) oder man mappt mehrere Certificates zu einem
Account. Um mehrere Certificate zu mappen, benétigt man eine Wildcard Definition. Beispiel:
Wenn ich unter allen Usern, welche mit einem Client Certificate einloggen, nur denjenigen
Zugriff geben mdchte, die das Certificate vom Aussteller ,MediData AG* haben, erstelle ich
ein Wildcard Mapping (Beispiel: Certificate Aussteller = medi*. D.h., alle Certificates, die von
der MediData ausgestellt wurden, erhalten Berechtigung) auf ein Windows NT Account.

Im Fenster ,Secure Communication“, kann entschieden werden, ob ein ,Secure channel”
bendtigt wird oder nicht, falls ja, ob ein Client-Certificate benétigt wird oder nicht. Nun muss
.Enable Client Certificate Mapping“ editiert werden. Hier kdnnen neue dazugeflgt werden.
Dann muss das gewiinschte Certificate ausgewahlt werden (Certificate muss auf dem Server
zwischengespeichert sein in einem TextFile Format).

Das Problem liegt nun darin, dass naturlich nicht automatisch diese Informationen zu uns
gelangen. Da wir aber selber Client Certificates generieren, kénnen wir im gleichen Zug
diese bei uns separat speichern! Méchte man nun aber auch andere Client Certificate
zulassen, die zum Beispiel von Swisskey ausgestellt wurden, muss in einem Zwischenschritt
das Certificate vom Client gesendet und ,bewusst abgefangen“ werden, um es Server-seitig
zu speichern (mittels ASP File) und es zu einem Account zu mappen.
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9.3 Installation Server Komponenten

Die Installation Server Komponenten beschreibt detailliert alle Einstellungen, die
vorgenommen wurden beim Einrichten des Servers. Anhand dieser Informationen soll es
maoglich sein, alles zu rekonstruieren um einen Certificate Dienst einzurichten.

Folgende Komponenten von Option Pack (Zusatz Win NT 4.0) wurden installiert:
e Internet Information Server IS

» Certificate Server

» Frontpage 1998 Server Extension

» MS Data Access Server

* Management Console

¢ NT Option Pack Common Files

9.3.1 Internet Information Server (lIS)

Tabelle 8: Einstellung 11S 4.0

Bezeichnung Einstellung

WWW Service: (default Web) C:\internet\medidataweb
FTP Service: (default FTP) C:\internet\medidataftp
Application Installation Point C:\apps

Folgende physische Struktur wurde standardmassig erstellt:
C:\internet\Catalog.wci

\iissamples

\mail

\mailroot

\medidataftp

\medidataweb
\_vii_txt
\_vii_log
\_vti_bin
\_private
\images
\cgi-bin
\_vti_pvt
\_vti_cnf
\postinfo.html
\_vti_inf.html
\default.asp

\scripts
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9.3.2 Certificate Server

Tabelle 9: Einstellung Certificate Server

Bezeichnung Einstellung

Certificate Authority Certificates ® Shared Folder:

C:\zertifikat (Directory muss auf gleichem
Server sein wie Certificate  Server.
Ausserdem soll dieses Verzeichnis 6ffentlich
sein, damit alle User ein Zertifikat installieren
kdnnen)

Database Location: C:\winnt\system32\certlog (default
Vorschlag, hier ist eine MS Access
Datenbank hinterlegt, die alle Eintrage
entgegennimmt)

Log Location: C:\winnt\system32\certlog (default
Vorschlag)
M Show Advanced

CSP MS Base Cryptografic Provider v1

Hash: (Algorithmus) MD5 (Standard Vorschlag)

M Make this Certificate Server the default

® Root CA (Standard Vorschlag)

CA Name (WICHTIG: keine Leerzeichen!) | MediFrameOnline

Organisation MediData AG

Organisation Unit MediFrame

Localy Luzern

State Kt. Luzern

Country CH

CA-Description Usergruppe fuer MediFrame Online

Hinweis: Automatischer Start dieses Dienstes beim Aufstarten von Win NT 4.0.
Selbstverstandlich kann dieser Dienst manuell gestoppt werden.

Es wurde automatisch folgendes Verzeichnis mit dem Server Certificate fur MediData AG
erstellt (momentan ohne Key, muss spater im Key Manager generiert werden):

C:\zertifikah\SRVWISWEB_MediFrameOnline_Exchange.crt
\SRVWISWEB_MediFrameOnline.crt
\Certsrv.txt
\cacerts.htm

Inhalt von Certsrv.txt:

MediFrameOnline, MediFrame, "MediData AG", Luzern, "Kt. Luzern", CH,
SRVWISWEB\MediFrameOnline, SRVWISWEB_MediFrameOnline_Exchange.crt,
SRVWISWEB_MediFrameOnline.crt, "Usergruppe fuer MediFrame Online"

Inhalt von cacerts.htm:
Schlagt dem ,Kunden® vor, das Certificate des CA (akzeptiert, dass MediData eine sichere
CA ist) in seinem Browser zu installieren, damit ab dann eine sichere Verbindung stattfindet.

Die MS Access DB fur die Verwaltung der Certificate wurde in folgendes Directory gestellt:
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C:\winnt\system32\certlog\certsrv.mdb

Weitere Dateien:

C:\winnt\system32\certsrv\certenroll
\srvwisweb_mediframeonline.crt (CA Schliissel)
\nsrev_mediframeonline.asp

9.3.3 Active Directory Service Interface (ADSI)

Fur das automatische Mapping von Client Certificates auf NT User Accounts fand ich bei der
Microsoft unter http://backoffice.microsoft.com/downtrial/moreinfo/adsi2.asp den Zusatz
Active Directory Services Interfaces ADSI 2.0 den ich herunterlud und auf dem Server
installierte mittels Befehlsaufruf adsx86.exe.

ADSI ist lauffahig unter Microsoft Windows NT Server und Windows NT Workstation Version
4.0 Service Pack 3 Release (Build 1381: Service Pack 3) und Microsoft Windows 95
Betriebssystem.

9.3.4 Mail

Um von den Scriptfiles aus automatisch Emails zu generieren, bendtigte ich ein Mailmodul
fur  VisualBasic Scripts. Flindig wurde ich auf folgender URL Adresse
http://www.persits.com/aspemail.html der Persits Software Inc., die das AspEmail 1.0 als
Freeware zur Verflgung stellen.

Nach dem Download der Files kopierte ich das DLL auf den Server
C:\apps\ASP_DLL\aspemail.dll und registrierte dieses durch die Ausflihrung des Befehls
C:\ regsrv32 C:\apps\ASP_DLL\aspemail.dIl.

Ab diesem Zeitpunkt war das Mail flirs Senden von Emails aktiv. Selbstverstandlich ist es
nicht méglich, mit diesem einfachen Modul Emails zu empfangen.

9.4 Konfiguration Server Komponenten

Massgebend fir folgende Konfiguration der Server Komponenten war die Architekturplanung
die zu Beginn erstellt wurde.

Um einen Certificate Dienst anzubieten ist es selbstverstandlich notwendig, dass unser Web
Server selber ein Server Certificate besitzt, damit wir uns gegenuber dem Client
authentifizieren koénnen. Ausserdem sind andere wichtige Einstellungen vorgenommen
worden.
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9.4.1 Generation Key Pair

Far unser Server Certificate bendtigen wir zuerst einen Private und Public Key den wir im
Key Manager generieren lassen und Server-seitig in der Schliisseldatenbank abspeichern.

Schritt fur Schritt Beschreibung:

Key Manager 6ffnen

Local Computer auswahlen

New Key Pair

@© Automatically send the request to an online authority: Beispielsweise Microsoft
Certificate Server

POON=

Formularinhalt (siehe Tab. 10).

Tabelle 10: Formular Key Manager

Bezeichnung Einstellung

Key Name MediFrameOnlineProdukt
Passwort Administrator

Bit Length 512

Organisation MediData AG
Organisation Unit MediFrame

Common Name (Beispiel | SRVWISWEB

http://www.medidata.ch — wichtig, da diese
durch DNS Uberpruft wird, falls Aenderung —
neuen Key generieren)

Country Switzerland
State Kt Luzern
City Luzern

IP Adresse Web Server 192.168.1.9
Port 80

9.4.2 Server Root Certificate in Web Server

Damit wir unserem eigenen Server Root Certificate vertrauen, musste eine Einstellung im
»Internet Service Manager (HTML) von Microsoft Internet Information Server erledigt werden.

9.4.3 Certificate Authority Certificates im Web Server

Um User bzw. deren Client-Certificate zu authentifizieren, welches von irgendeinem
Certificate Authority ausgestellt wurde, bendtigt der Server einen Eintrag, dass wir diesem
Certificate Authority vertrauen. Um ein neuen Certificate Authority in unserer vertrauten
Authorities hinzuzufiigen, muss explizit ein Authority Certificate, genannt Root Certificate, in
den Web Server hinzugefligt werden (Bemerke, dass bereits alle gangigen Certificate
Authority Root Certificates Standardmassig im Web Server integriert sind). Dieser Vorgang
kann mit dem Microsoft Internet Explorer (auf Server) oder mit dem Befehl lisca.exe*
erfolgen, um das Root Certificate in den Web Server zu implementieren.
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9.4.4 Einfiigung Certificate Authority Certificate

Logon Web Server als Windows NT User Administrator (Wichtig: Alle anderen User sind
nicht berechtigt).

Fordere ein Root Certificate eines Certificate Authority an. Hinweis, beim Benutzen des
Microsoft Certificate Server 1.0 flr Ausstellung von eigens generierten Certificates, muss
ebenfalls ein Root Certificate installiert werden, um diesen Dienst U(berhaupt zu
beanspruchen. Da wir in der Testumgebung selbstverstandlich diese Variante benutzen,
haben wir ein MediData AG Root Certificate beim Installieren des Certificate Server
generiert.

Im Internet Explorer (IE) 4.0 einfach den Pfad des Server Certificates
,C:/zertifikat/srvwisweb_mediframeonline.crt® (die Dateierweiterung fiir solche Root
Certificates ist *.crt. Selbstverstandlich kénnte dies auch von einer Diskette so mittels
Browser installiert werden) erfassen und bestatigen.

Um diese Root Certificate Informationen vom Web Browser zum Web Server zu spiegeln
bzw. zu kopieren muss folgendes erledigt werden:

1. Oeffnen einer ,command-prompt“ Fensters und starten dieses Befehls
= %windir%\system32\inetsrv\lisca.exe

2. Falls alles korrekt kopiert wurde erfolgt Meldung ,List of certifying authorities <CA>
successfully transferred to 11S*

3. Um die Aenderung zu aktivieren muss der Web Server Service gestoppt und neu
gestartet werden (Hinweis, anstelle des unten aufgeflihrten Prozedere kann auch der
Server Computer neu gestartet werden).

4. Oeffnen einer ,command-prompt“ Fensters und starten dieses Befehls
= net stop iisadmin /y

5. Nun mussen wieder alle Services gestartet werden
6. Oeffnen einer ,command-prompt* Fensters und starten dieses Befehls

= net start %service name%
(Jeder einzelne Dienst muss separat gestartet werden Web, FTP, SMTP oder NNTP)
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9.4.5 Benutzer Account
Fur den Prototyp erstellte ich zwei neue NT User Accounts.
Internet Kunde

Fir die Zulassung ins Private Web wurde Account gem. Tab. 11 eroffnet.

Tabelle 11: NT Account fir Internet Kunde

Was Einstellung

Username MEDIDATA\SRVWISWEB Test

Name Client Certificate

Beschreibung Testkunde MediFrameOnline

Passwort Admin

Member of Doméanen-Benutzer
SRVWISWEB MFO Test

Internet Administrator

Fur die Zulassung ins Administration Web wurde Account gem. Tab. 12 eroffnet, der nur flr
bestimmte Mitarbeiter der MediData AG bestimmt ist.

Tabelle 12: NT Account fir Internet Administrator

Was Einstellung

Username MEDIDATA\SRVWISWEB Test admin
Name Administrator fur Freigabe Certificate
Beschreibung Administrator flr Freigabe Certificate
Passwort Admin

Member of Administratoren

Doméanen-Admins
Domanen-Benutzer
MDAdmin

MDGAdmin
MDGsrvwiswebadmin
Mdlocaladmin
SRVWISWEB MFO Test
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9.4.6 ODBC Treiber

Um von den Active Server Pages auf die MS Access Datenbank zugreifen zu konnen,

erstellte ich einen ODBC Eintrag (siehe Tab
Daten.

Tabelle 13: ODBC Treiber Einstellung

. 13). Diese Datenbank beinhaltet alle Certificate

Was Einstellung

System DSN:

Name CertSrv

Treiber MS Access Treiber (*.mdb)

Data Source Name CertSrv

Datenbankpfad C:\winnt\system32\certlog\certificate.mdb
Login Name Admin

Passwort --

9.4.7 Internet Information Server (IIS)

Wie in Abb. 20 geplant wurden die drei Webs erstellt.

Einrichtung Default Website

Die einzelnen Einstellungen sind in den Tab. 14 — 19 zu sehen.

Tabelle 14: Erstellung Default Web

Was Einstellung

IP Adresse All Unassigned

TCP Port 80 (Internetstandard)
SSL Port 443 (Internetstandard)
Physischer Name C:/internet/medidataweb
Virtueller Web Name Srvwisweb

Files Default.html
Defaultseitenverweis Default.html

Dialog Authentication Dialog

M Allow Anonymous Access:
IUSR_SRVWISWEB

[J Basic Authentication

M Windows NT Challenge/Response

Dialog Secure Communications

[0 Require Secure Channel when accessing
this resource
®@ Do not accept Client Certificate
O Accept Certificates
O Require Client Certificates
[1 Enable Client Certificate Mapping
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Tabelle 15: Erstellung 6ffentliches Unterverzeichnis

Was

Einstellung

Physischer Name

C:/internet/oeffentlichweb

Virtueller Directory Name

Srvwisweb/oeffentlich

Files

Ca_download.html

Index.html

Md_ certificate_request_dataform.html
Oeffentliche daten.html

Dialog Authentication Dialog

M Allow Anonymous Access:
IUSR_SRVWISWEB

[] Basic Authentication

M Windows NT Challenge/Response

Dialog Secure Communications

[ Require Secure Channel when accessing
this resource
®@ Do not accept Client Certificate
O Accept Certificates
O Require Client Certificates
[J Enable Client Certificate Mapping

Tabelle 16: Erstellung privates Unterverzeichnis

Was Einstellung
Physischer Name C:/internet/privatweb
Virtueller Directory Name Srvwisweb/privat
Files Index.asp

Dialog Authentication Dialog

U] Allow Anonymous Access
L] Basic Authentication
M Windows NT Challenge/Response

Dialog Secure Communications

M Require Secure Channel when accessing
this resource
O Do not accept Client Certificate
O Accept Certificates
® Require Client Certificates
M Enable Client Certificate Mapping

Dialog  Account

mapping*

Mappings ,one-to-one

MEDIDATA\SRVWISWEB_Test

(Nur User mit diesem speziellen Account
haben Zugriff auf dieses Directory bzw.
Subdirectory und Files)
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Tabelle 17: Bestehendes CertEnroll Unterverzeichnis

Was

Einstellung

Physischer Name

C:/winnt/system32/certsrv/certenroll

Virtueller Directory Name

Srvwisweb/certsrv/certenroll

Files

Blank.asp

Cacerts.htm

Ceaccept.asp

Ceadv.asp

Ceenroll.asp

Certdef.htm

Default.htm

Index.htm

Kgaccept.asp

Krenroll.asp

Md_ausdruck_info.html
Md__certificate.asp

Md_ certificate_install.asp
Md_certificate_request_ausdruck.asp
Md_certificate_request_dataform_insert.asp
Md_test.asp

Md_test1.asp

Newcert.cer
Nsrev_mediframeonline.asp
SRVWISWEB mediframeonline.crt

Dialog Authentication Dialog

M Allow Anonymous Access:
IUSR_SRVWISWEB

[J Basic Authentication

M Windows NT Challenge/Response

Dialog Secure Communications

M Require Secure Channel when accessing
this resource
®@ Do not accept Client Certificate
O Accept Certificates
O Require Client Certificates
[1 Enable Client Certificate Mapping

(FUr online Anmeldung bzw. Uebermittlung
der Daten und der spateren Generierung des
Certificates wird eine SSL Verbindung
hergestellt. Selbstverstandlich ist in diesem
Falle noch kein Client Certificate nétig)
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Tabelle 18: Erstellung Java Unterverzeichnis

Was Einstellung
Physischer Name C:/internet/java
[classes
Virtueller Directory Name Srvwiswebl/java
/classes

Files

Classes/HollywoodText/HollywoodText.cab
Classes/HollywoodText/Hollywoodtext.class

Dialog Authentication Dialog

M Allow Anonymous Access:
IUSR_SRVWISWEB

[] Basic Authentication

M Windows NT Challenge/Response

Dialog Secure Communications

[ Require Secure Channel when accessing
this resource
®@ Do not accept Client Certificate
O Accept Certificates
O Require Client Certificates
[J Enable Client Certificate Mapping

Tabelle 19: Erstellung Admin Unterverzeichnis

Was

Einstellung

Physischer Name

C:/internet/includes

Virtueller Directory Name

Srvwisweb/admin

Files

Certificate.ini
Md_func_sub.asp
Md_warten.asp

Dialog Authentication Dialog

M Allow Anonymous Access:
IUSR_SRVWISWEB

[ Basic Authentication

M Windows NT Challenge/Response

Dialog Secure Communications

0 Require Secure Channel when accessing
this resource
® Do not accept Client Certificate
O Accept Certificates
O Require Client Certificates
[1 Enable Client Certificate Mapping
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Einrichtung Administration Website

Die einzelnen Einstellung sind in den Tab. 20 und 21 zu sehen.

Tabelle 20: Erstellung Administrations Web

Was Einstellung

IP Adresse All Unassigned

TCP Port 7351 (kann irgendeine Zahl zwischen 2000
und 9999 sein, jedoch muss Port frei sein.
Nur Administratoren haben Zugriff)

SSL Port 2443 (kann irgendeine Zahl zwischen 2000

und 9999 sein, jedoch muss Port frei sein.
Nur Administratoren haben Zugriff)

Physischer Name

C:/internet/adminweb

Virtueller Web Name

Srvwisweb:7351 bzw. Srvwisweb:2443

Files

Md_admin.asp
Md_admin_aktiv.asp
Md_admin_aktiv_suche.asp
Md_admin_auflistung.asp
Md_admin_auflistung_suche.asp
Md_admin_freigegebene.asp
Md_admin_geldschte.asp
Md_admin_pendent.asp
Md_admin_pendent_suche.asp
Md_admin_verarbeitung.asp
Md_admin_verworfene_retoursetzen.asp
Md_ini_speichern.asp
Md_inifile_bearbeiten.asp
Md_logfile_ansehen.asp
Md_logfile archivieren.asp

Defaultseitenverweis

Md_admin.asp

Dialog Authentication Dialog

L] Allow Anonymous Access
[] Basic Authentication
M Windows NT Challenge/Response

Dialog Secure Communications

M Require Secure Channel when accessing
this resource
O Do not accept Client Certificate
O Accept Certificates
® Require Client Certificates
M Enable Client Certificate Mapping

Dialog  Account

mapping*

Mappings

L,one-to-one

MEDIDATA\SRVWISWEB_Test_Admin

(Nur Administratoren mit entsprechenden
Client Certificates der MediData AG haben
Zugriff auf dieses Directory bzw. Files)
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Tabelle 21: Erstellung Admin Unterverzeichnis (Diese Files werden von Default Web Site und Administrations
Web Site bendtigt)

Was Einstellung
Physischer Name C:/internet/includes
Virtueller Directory Name Srvwisweb/admin
Files Certificate.ini

Md_func_sub.asp
Md_warten.asp

Dialog Authentication Dialog M Allow Anonymous Access:
IUSR_SRVWISWEB

[J Basic Authentication

M Windows NT Challenge/Response

Dialog Secure Communications [0 Require Secure Channel when accessing
this resource
® Do not accept Client Certificate
O Accept Certificates
O Require Client Certificates
[1 Enable Client Certificate Mapping

9.5 Entwicklung

9.5.1 Datenbank

Alle Daten betreffend Zertifizierung werden in einer MS Access Datenbank 97 abgespeichert
und verwaltet. Bei der Installation des Certificate Servers ist Standardmassig folgende, in
Tab. 22 naher beschrieben, Datenbank integriert. Der Name der Datenbank wurde geandert
zu ,certificate.mdb*.

Tabelle 22: Bestehende Tabellen in Access Datenbank

Tabellennamen Beschreibung

CertificateExtension Certificate Zusatzinformationen
Certificates Diverse Infos

CRLs Revocation Lists, die veroffentlicht wurden
Miscellaneous Verschiedene fortlaufende Daten
NameExtensions Namen Zusatzinformationen

Names Certificate Inhalt

RequestAttributes Request Zusatzinformationen

Requests Request Informationen und Status

Um mit verschiedenen Certificate Status arbeiten zu kénnen erstellte ich eine Tabelle (Tab.
23, Beschreibung Datenstruktur in Tab. 24), die alles integriert hat, um die bendtigten
Kundendaten zu verwalten.

Tabelle 23: Neue Tabelle in Access Datenbank

Tabellennamen Beschreibung

md_certificate_anfrage | Zwischenspeicherung der Request Daten, welche dann von
Administrationstool weiterverwendet wird!
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Tabelle 24: Beschreibung Datenstruktur ,md_certificate_anfrage*

Feldname Feldty |Beschreibung Beispiel
p
RegistrierungsNr | AutoW | Primary Key 43
ert
Zahl
RequestIDCertific | Zahl Foreign Key 105
ate
DateRequest Datum | Antragsdatum 01.08.1998
Org Char |Unternehmensname Krankenkasse XY
OrgUnit Char | Abteilung Tarifabteilung
CommonName Char |Name und Vorname Muster Anna
Street Char | Strasse Postfach 80
Locality Char |PLZ und Wohnort 6000 Luzern
Email Char | Email Adresse Anna.muster@xy.ch
Phone Char |Telefon 041/777 7777
Fax Char |Fax 041/777 77 66
Country Char 2 | Landabkiirzung CH
Zustellung Char |Wie Zustellung des Certificates | Internet https
gewdinscht:
- Internet https
- Mail
- Diskette
Passwort Char |Passworteingabe, nur bestimmt fir| Admin
Certificate Abholung
RequestID Char |Server vergibt eine ID, welche zum|01_Te3156Mu
Abholen des Certificates bestimmt ist
Status Zahl Status des Certificates: 12
1 Request
10 Freigabe fliir Abholung
11 Certificate wurde abgeholt (aktiv)
12 Certificate wurde zu NT Account
gemappt
20 Certificate verwerfen (nicht
generieren)
99 Certificate revoked
StatusDatum Datum | Datum der Statusanderung 05.08.1998
MailzustellungErf | Text Bei Freigabe, Verwerfen, Ricksetzung|01.08.98: OK
olgreichAm oder LOschung erhadlt Kunde ein Mail
zugestellt. Dieses Feld speichert wann
gemailt und ob Error oder nicht.
Cert_ausstell_dat | Datum |Datum, wann das Certificate abgeholt|04.08.1998
um wurde
NT_Account Text Windows NT Account MEDIDATA\SRVWI
SWEB Test
Mapping_Name | Text Der Name, der fiir die Beschreibung des | 98-08-31-
Mappings verwendet wird Krankenkasse_XY-
Muster_Anna-
01_Te4356Mu
Mapping_erfolgt_ | Datum | Wann das Mapping erstellt wurde 05.08.1998

am
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9.5.2 Web

Um all die Datenbankeintrage sowie Certificate Methoden aufzurufen benutzte ich Active
Server Pages (ASP) von Internet Information Server. ASP unterstiitzt die Scriptsprachen
»Visual Basic Script” und ,Java Script‘, welche Server-seitig ausgefiihrt werden. Als Client-
seitige Script Sprache wurde Java Script eingesetzt, die von allen gangigen Browsertypen
unterstiutzt wird. Die restlichen Inhalte der diversen Web Pages wurden in HTML realisiert.

Betreffend Entwicklung der einzelnen Seiten modchte ich nur einige mir wichtig
erscheinenden Punkte speziel auffuhren. Einen Auszug des Sourcecodes finden sie im
Anhang unter Sourcecode, der dort direkt dokumentiert ist.

Inifile

Um diverse Einstellungen und Aenderungen als Administrator direkt Online vorzunehmen
erstellte ich ein Inifile ,certificate.ini“ das nichts anderes als ein ASP File ist. In diesem File
sind alle Konstanten aufgefuhrt die in den restlichen ASP Files bendtigt werden. Das
Administrationstool hat nun Zugriff auf diese File und Iasst eine einfache Verwaltung zu.

Da diese Script Files ja zur Laufzeit interpretiert werden kann so problemlos mit diesem
einfachen Trick gearbeitet werden.

<%
Const cACCOUNTO01_NR "01"
Const cACCOUNTO01_NAVE " MEDI DATA\ SRVW SWEB_Test "
Const cHTTPS_ZERTI FI KAT_ABHOLUNG_URL =

"https://srvwi sweb/certsrv/certenroll/nd_certificate.asp?cert="
Const cMAI L_ABSENDER _ENAI L = "webnast er @®di dat a. ch"
Const cMAlI L_ABSENDER BESCHREI BUNG = "Medi Data AG, webnaster”
Const cMAlI L_ABSENDER NAME "Webnast er "
Const cMAI L_SUBJECT "Client Certificate MediFrane"
Const cMAI L_GRUSSFORMEL "Mt freundlichen G uessen”
%>

Abbildung 28: Listing-Inifile Auszug

In Abb. 28 ist ein Auszug aus dem Inifile zu sehen. Die dort aufgefiihrten Konstanten ,Const®
kénnen nun von allen beliebigen ASP Seiten wie folgt implementiert werden:

<!--#include virtual ="adm n/certificate.ini"-->
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Funktionen

Funktionen kénnen auch mit Visual Basic Script realisiert werden. Ich figte alle bendtigten
Funktionen ins ASP File ,md_func_sub.asp”.

L R kI S R

Function func_I ogfil eArchivi erenUndLeeren()

Beschr ei bung: Archiviert aktuelles Logfile, d.h. es wird kopiert und
Aktuel les wird gel 6scht. Es wird automati sch ein neues File
generiert.

I nput : --

Cut put : string Archivefil ename

Aktivitat: Si ehe Beschrei bung

L R kI O O I O S R O O O

public Function func_Il ogfil eArchivi erenUndLeeren()
Set FileCbject = Server.CreateCbject("Scripting.FileSystenthject")
logfile = ini_logFile_pfad()

dumyText = logfile + "-old-" + ini_datum("yy-mmdd")

' kopi ert
Fil eoj ect. CopyFile logfile, dummyText, true
"1 6schen
Set FileOoject = Server. CreateObject("Scripting.FileSystenObject")
Fileoject.DeleteFile logfile
'neues Logfile schreiben
Set FileCbject = Server.CreateCbject("Scripting.FileSystenthject")
Set Qut Stream = Fil eObj ect. OpenTextFile (logfile, 8, True)
Qut put String = "Auf zei chnungsbegi nn: " + ini_datun("dd. mm yy")
Qut Stream WitelLine QutputString
Set Qut Stream = Not hi ng
' Rickgabewert Fil eNane
func_| ogfil eArchivi erenUndLeeren = dunmyText
End Function

Abbildung 29: Listing-Funktionsfile Auszug

In Abb. 29 ist als Beispiel eine Funktion abgebildet, die nun ebenfalls von jeder beliebigen
ASP Seite aufgerufen werden kann. File kann wie folgt in die ASP Seiten implementiert
werden:

<I--#include virtual ="adm n/ md_func_sub. asp"-->
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Mail

Nachdem der Administrator das Certificate freigibt wird automatisch ein Mail an den Kunden
gesandt. Der Sourcecode fur den Aufruf dieses Mailobjektes ASPMail 1.0 wird in Abb. 30
aufgezeigt.

L R kI O O O I S R

" Public Function ini_mail_senden(string nmail Adresse, string nail Enpfaenger Nane,
string mail Anrede, string text)

' Beschrei bung: Server sendet automatisch Mail an entsprechende Adresse.
' Kei nerl ei Anpassungen an Mail progranm etc. Enpfang nicht
' nmogl i ch.

" Input: mai | Adresse = Email Bsp. stefan.bosshard@redi data. ch

mai | Enpf aenger Name = Name Bsp. Bosshard Stefan

mai | Anrede = Anrede Bsp. Sehr geehrter Herr Bosshard
text = Mailtext

' Qutput: string dummytext = Datum plus OK oder Error Status

" Adm n: Benoti gt fol gendes dl | Serverseitig:

' C.\ apps\ ASP_DLL\ aspensi | . dl |

L R O S R R R R S O R R O

public Functi on ini _nmail_senden(nail Adresse, mai | Enpf aenger Nane, mai | Anr ede,
text Mail)

nZ = Chr(13) + Chr(10) ' Zei | enunbruch

Di mtenmpText

Set Mail = Server.CreateObject("Persits. Mail Sender")

Mai | . Host = cMAI L_HGCST
Mai | . From = cMAI L_ABSENDER_EMAI L
Mai | . FronNanme = cMAI L_ABSENDER BESCHREI BUNG
Mai | . AddAddr ess mmi | Adresse, mai | Enpf aenger Nane
Mai | . Subj ect = cMAI L_SUBJECT
" Anrede plus Gussfornmel anhangen an Text
tenpText = nmail Anrede + nZ + textMail + nZ + cMAIL_GRUSSFORMEL + nZ +
cMAI L_ABSENDER FI RVA + nZ + cMAl L_ABSENDER NAME
Mai | . Body = tenpText
On Error Resune Next
Mai | . Send
dunmytext = ini_datunm("dd. mMmyy") + ": K"
If Err <> 0 Then
"Mail konnte nicht zugestellt werden aufgrund fol gendem Error: " &
Err. Description
"Achtung: dieser Aufruf checkt aber nicht, ob die Miladresse giltig
i st oder nicht!
dummytext = ini_datunm("dd. mMmyy") + " Error:

+ Err.Description

End If
ini _mail_senden = dumyt ext
End function

Abbildung 30: Listing-Mail senden
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Cookie fiir eindeutige Erkennung

Damit ein Kunde sein Certificate nicht einfach verteilen kann, wird ein Cookie auf die Client
Maschine geschrieben! Mir ist bewusst, dass viele Personen und Unternehmungen die
Cookies entweder nicht erlauben oder periodisch |I6schen. Dennoch wollte ich diese Variante
im Prototyp aufzeigen.

Beim Installieren des Client Certificates wird auf dem Client ein Cookie gesetzt (Abb. 31).

<%
L R IRk R ok O bk O O R R Rk kR R O O Rk I bk R R Rk kb R R R O

' ALLGEMEIN FUER GANZE SEI TE GUELTI GKEI T

' Sprache: VBScri pt plus JavaScri pt

' WebSeite: certenroll\nd_certificate_install.asp

' Aut hor: Medi Dat a AG Bosshard Stefan

' Datum 31.08.1998, V1.0

' Aenderungen: --

' Beschr ei bung: Diese Seite wird von nd_certificate.asp aufgerufen und checkt

di verse Sachen w e Schl ussel gr 6sse, Browsertyp etc. und startet
dann kgaccept . asp.

' Bener kung: Der Code, der nicht beschrieben wird, ist eine Standardl 6sung
von Mcrosoft, d.h. der Code wurde nicht von Medi Data AG ge-
geschri eben.

L R kI S O O O R O O R

%

<UResponse. Expi r es=0%

<%

dunmy = Request. Form("Org")

dunmy = dummy & Request. For n{" ConmonNane")
dunmmy = dummy & Request. Forn("Enmail ")

conmonNane = Request . For n{" CormonNane")

' Cooki e schrei ben auf Cient Maschine, fiur eineindeutige Erkennung des Zertifikates
Response. Cooki es("Ei nei ndeuti ge_Er kennung") (conmmonNane) = dunmy

' Cooki e bendtigt ein "gultig bis" Datum damit es Uberhaupt auf Cient Mschine
'geschrieben wird. Chne Datum wdre es nur tenporar.

Response. Cooki es( " Ei nei ndeuti ge_Er kennung") . Expi res = "31/12/2010"

%

Abbildung 31: Listing-Cookie schreiben
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Sobald der Kunde die private Webseite ,privatweb\index.asp” (Abb. 32) aufruft, verlangt der
Web Server das zustandige Client Certificate. Gleichzeit sucht diese Internetseite das
~.gesetzte” Cookie und vergleicht den Inhalt mit einem Teil des Certificates. Falls identisch
wird Zutritt gewahrt. Wird kein entsprechendes Cookie gefunden, wird zwar Zulass zur Seite
gewahrt, aber es erscheint eine Meldung, dass gewilinschte Daten nicht ersichtlich, da
Certificate nicht von dieser Maschine installiert wurden.

<- -
Tokkkkkkkkkkkkkkhkkhkkkkkkkkkkkkkhhkkhkkkkkkkkkkhkkhkkkkkkkkkkkkkhkkkkkkkkkkkkkk k& %

ALLCEMEI N FUER GANZE SEI TE GUELTI GKEI T

Script: VBScri pt

WebSei t e: privatweb\i ndex. asp

Aut hor : Medi Dat a AG Bosshard Stefan
Dat um 31.08.1998, V1.0

Aender ungen: Checkt Cookie und Zertifikat, falls beides Ubereinstinmt, wrd
Zul ass gewadhrt in offentliches Wb.
o>
<%
"Client-Zertifikat - Inhalte abfragen
dunmyZerti fi kat Request. ClientCertificate("SubjectQ')
dunmyZerti fikat dunmyZertifikat & Request.C ientCertificate("SubjectCN')
dunmyZerti fi kat dunmyZertifikat & Request.dientCertificate("SubjectEmil")

%>

<%

comonNanme = Request.ClientCertificate("SubjectCN')

"Holt Inhalt aus dem Cient Cookie. Bsp. "..\netscape\user\%username% cookies.txt"
' Ei nei ndeuti ge_Erkennung = Cooki e Nane

' cormonNane = Cooki e Subt ei

dumyCooki e = Request . Cooki es("Ei nei ndeuti ge_Er kennung") (conmonNane)
%>
<ht ni >

<head>
<title>Privat - Index</title>
</ head>

<body>

<%

'"Cookie Inhalt mit Cient-Zertifikat Inhalt verglei chen

"Falls identisch, hat User Zugriff, andernfalls nicht, da warscheinlich Zertifikat
"wei terkopiert!

" ACHTUNG Fal I's Unternehmung oder User Cookies deaktiviert hat, funktioniert dies
"nicht und der User wird nie Zugriff erhalten!!

i f dummyCooki e = dummyZertifikat then %

<% el se %
<% End if %

</ body>
</htm >

Abbildung 32: Listing-Cookie lesen
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Mapping

Um all die ausgestellten Client Certificates manuell zu den zwei konfigurierten Windwos NT
User Accounts zu mappen, benutzte ich das Object lIsCertMapper von ADSI. In Abb. 33 wird
ein Mapping erstellt.

<%

AR S O O S O O O
Beschr ei bung:
Ueber pr if ung pl us Mapping des Certificates

I 1 sCert Mapper ist ein Objekt der ADSI (Active Directory Services Interface)
und musste speziell auf Server installiert werden!
' CertObj.CreateMapping Zertifikat, AccountNane, PasswortAccount, Enabl eMappi ng
R I I S R I S R
"Zertifikat in Variable vCert zw schenspeichern
vCert = Request.ClientCertificate("Certificate")
'vorgew esenes Zertifikat Organisation plus ConmonNane abfragen
certOrg = Request.dientCertificate("SubjectO)
certName = Request.CientCertificate("SubjectCN')

"Wenn DB Eintrag mit vorgew esenem Zertifikat Ubereinstimt, dann Mapping ausf dhren
if certOg = dbOrg AND cert Nane = dbNane then

"lisCertMapper verlangt hier einen Standardpfad fir Webserver

'We kann aber nun auf diverse versch. Webs gezei gt werden?

' Mappi ngObj ect Zut ei | ung:

"1l = Default Web Site

"2 = Administrations Wb Site

'3 =7

objectString = "11S://1ocal host/WBSVC/ " + Mappi hgObj ect Zut ei | ung

objectString = objectString + "/11sCert Mapper"
Set CertCbj = Get Obj ect (obj ectString)
"Mt diesem Befehl wird das Mappi ng auf entsprechenden NT Account durchgef dhrt
Cert Qbj . Creat eMappi ng vCert, account NameMappi ng,

- ini_account _passwort(m d(Request("cert"),1,2)), beschriftungMapping, True
"Mapping Eintrag in DB, dass per heute ok

tenp = "UPDATE nd_Certificate_Anfrage SET Status = '12' , Mapping_erfol gt_am=
"" 4+ ini _datum("dd/ myy") + "' WHERE RequestID = '" + Request("cert") + """
cal | sub_sql Execut e(tenp)
response.wite "Test war erfolgreich <a href="http://srvw sweb' ><f ont
face="Arial ' >Home Seite</font></a>"
el se
response.wite "Test failed. Bitte nehmen Sie Kontakt mt Medi Data AG auf! <a
href="http://srvw sweb' ><font face="Arial'>Home Seite</font></a>"
end if
g

Abbildung 33: Listing-Mapping erstellen
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Abb. 34 zeigt den Sourcecode, wie ein bestehendes Mapping geldscht werden kann.

LR R O I S R S I R O O S R O

Sub sub_mappi ngLoeschen(string nappNane)

' Beschrei bung: Loscht Certificate NT Account Mapping auf Server
I nput : mappNane = NT Mappi ng Nane
Mappi ngQObj ect Zut ei | ung = Wl ches Wb es betrifft, Bsp. 1 =
Def aul t Wb
Cut put : --
Aktivitat: Léscht das Mappi ng

L I kI S R

Sub sub_mappi ngLoeschen( mappNane, Mappi ngObj ect Zut ei | ung)
Di m Cert Ooj
"Il sCert Mapper verlangt hier einen Standardpfad fir Wbserver
"We kann aber nun auf diverse versch. Wbs gezei gt werden?
' Mappi ngQhj ect Zut ei | ung:

"1l = Default Wb Site

"2 = Admi nistrations Wb Site

'3 =7

objectString = "I1S://1ocal host/ WSVC/" + Mappi ngObj ect Zut ei | ung

objectString = objectString + "/I1sCert Mapper"
Set CertCbj = Get Obj ect(objectString)
' Search by Mappi ngNane
Cert Qnj . Del et eMappi ng 2, mappNane
End Sub

Abbildung 34: Listing-Mapping I6schen

Hinweis: Passwort fir Mapping muss mit dem erfassten NT User Account Ubereinstimmen.
Ausserdem muss die Seite, die das Mapping ausflihrt von einem ,Administrator” Account
ausgefuhrt werden.
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9.6 Certificate Request Ablauf

9.6.1 Sicht User

Certificate Aussteller MediData AG akzeptieren

3 Deffentlich - CA download - Netscape
Datei Beatbeiten Ansicht Gehe Fenster Hile

| &4 2 A 4 a2 £ S & @
§ Zwiick Vo Meulden Anfang  Suchen  Guide  Drucken Sichehel  Giop

i a7 Lesezeichen i Advesse:[nitp: /2 sovwisweb/oefteniich/ca_download hirl =
q Intemet [ MachscHagewerk (1§ Meuestinteress

Prototyp © 1998 MediData AG, Luzemn

Online Registrierung mit Verteilung des Zertifikates fur eine gesicherte Authentifizierung

Oeffentliches Web

Registrierung Schritt 1/3: Certificate Authority Certificate von MediData AG

Neuer Zerlifikatsaussteller - Netscape M|,
0 |

Sie sind im Begtiff, sinen 1l t Dies hat tiefareifends Auswirkungen
auf die Sichethsit kiinfliger Varschliissslungsaktionen nit Netscaps. Der singsblendste & ssistent
Tler akzepti wollen oder

‘e bei dex Extscheidung, ob Sie diesen \

nicht.

Abbrechen Wyeiter=

= |Dokument: Ubermittelt

A Start| (5 Explorer - Db | B Mictoscttwiord - dplemart...| (5] Explorer - wishtia_Diploms..|[B Deffentlich - CA dow... [ 2a
Abbildung 35: Annahme Certificate Aussteller MediData AG

Zu allererst muss der User der MediData AG das Vertrauen schenken, um eine gesicherte
Verbindung zuzulassen (SSL Verbindung). Dies erreicht er durch das Herunterladen und
automatische Installieren des CA Certificates (Abb. 35 - 38) der MediData AG. D.h., ab
diesem Zeitpunkt vertraut er dem Certificate Aussteller MediData AG und somit auch allen
von uns ausgestellten Client Certificates.
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% Deffentlich - CA download - Netscape

Dstei Besthsiten Ansicht Gishs Ferster His
2 ¢ A 4 =2 £ G & i
Zuiick Vo Meuladen Anfang  Suchen  Guide  Drucken Sichehel  Giop

“f " Lesezeichen K Advesse:[hitp//srvwisweb/osfieniich/ ca_download himl =

Intemet [ MachscHagewerk (1§ Meuestinteress

Prototy 998 MediData AG, Luzem
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Oeffentliches Web

Registrierung Schritt 1/3: Certificate Authority Certificate von MediData AG

Dies ist das Zertifikat fiir diesen Zetifikatsaussteller Therpriifen Sie 65 sorgfaltiz. Anhand des
Fingerahdmcks auf dem Zertifikat kann die Tdentitat des Zertifikatsausstellers iberpriift werden

Vergleichen Sie dazn den von diesem \elles versFentlichten Fingerabdruck mit
Ahdritcken desselben Ausstellers an anderen Orten,

Zertifikat filr MediData AG
Unterzeichnet von: MediData AG _ Mehr Info

Abbrechen <Zuriick | Weiter>

= |Dokument: Ubermittelt

R start| (3] Explorer - Db | 1837 Mictosot word - diplomarb...| (5 Explorer - wichtia _Diploms..|[E Deffentiich - CA dow... W) 2
Abbildung 36: Certificate von Certificate Aussteller anzeigen

Der User hat hier die Mdglichkeit das CA Certificate des Zertifikatsausstellers MediData AG
anzusehen.

% Deffentlich - CA download - Netscape

Datei Beatbeiten Ansicht Gehe Fenster Hife
€ @ A 4 » £ S & @
Zuilick Yo Meuladen énfang  Suchen  Guide  Drucken Sichetheit  Siop

i " Lesezeichen £ Anresse-|hnp-f/s.vw\swehmenenm:wca,dnwnlnad html

Intemet [ MachscHagewerk (1§ Meuestinteress

J3

Prototy 8 MediData AG, Luzern
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Oeffentliches Web

Registrierung Schritt 1/3: Certificate Authority Certificate von MediData AG

Sind Sie gewillt, dissen Aot Tur Beglaut anderer Intemet Sites,
E-Mail Benutzer oder Softwars-Ingenisurs mu akzsptieren?

¥ Diesen Zertifikatsaussteller zum Beglavbigen von Hetsites auf Nelzen akzeptieren
¥ Diesen Zertifikatsaussteller zum Beglaubigen von E-Mail- Benutzem alaeplieren
 Diesen Zettifikatsaussteller zum Beglaubigen von Softwars- Entwicklem akzeptieren

Abbrechen <Zuriick | Weiter>

= |Dokument: Ubermittelt

R start| (3] Explorer - Db | {337 Mictosot wiord - diplomart...| (5 Explorer - ishtia_Diplors..|[E Deffentiich - CA dow.... W) o0
Abbildung 37: Auswahl der Beglaubigung des Certificate Ausstellers

Dieses CA Certificate kann nun fir Internetseiten, Email oder Software akzeptiert werden
(Abb. 37).
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% Deffentlich - CA download - Netscape

Datei Beatbeiten Ansicht Gehe Fenster Hile
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Zuiick Vo Meuladen Anfang  Suchen  Guide  Drucken Sichehel  Giop
“f " Lesezeichen K Advesse:[hitp//srvwisweb/osfieniich/ ca_download himl =
q Intemet [ MachscHagewerk (1§ Meuestinteress
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Oeffentliches Web

Registrierung Schritt 1/3: Certificate Authority Certificate von MediData AG

Bie hahen diesen Zettifikatsaussteller akzeptiert. Wihlen Sie anschliefend einen Spitznamen mr
Id g dieses llers; 2 B. Mozillas i

Spilmame: | IRV SWEE

Abbrechen <Zuriick | Weiter

= |Dokument: Ubermittelt

R start| (3] Explorer - Db | {337 Mictosot wiord - diplomart...| (5 Explorer - ishtia_Diplors..|[E Deffentiich - CA dow.... W) o0
Abbildung 38: Beschreibung des CA's

Sobald in Abb. 38 der [Weiter] Button gedriickt wird, ist die MediData AG als Certificate
Aussteller beglaubigt und der User vertraut dieser.

Anmeldung fiir Certificate bei MediData AG

¥ Deffentlich - Certificate Request Formular - Netscape

Datei Bearbeiten Ansicht Gehe Fenster Hilfe

W @ A 4 . £ S B @
Zurlick Yo Neuladen Anfang  Suchen  Guide  Drucken Sichethsit  Siop

i " Lesezeichen £ Adresse'lhltps #srowisweb/oeffentlich/md_certificats_request_dataform. himl |
Intemet [ MachscHagewerk (1§ Meuestinteress

Registrierung Schritt 2/3: Certificate request fiir ein MediData AG Zertifikat

Zertifikat Anmeldung bei MediData AG

Firma: Krankenkasse XY

Abteilung: [Tarifabteilung

Anrede: @ Frau ® Herr

pLzOn:
Land (CH): .

Passwert (wird fiir Cert. Installation bendtigt): Unbedingt merken! 111

Passwert wiederhol

Gewiinschte Certificate Zustellung:

=1 |Dokument. Ubermittel

R start| (3] Explorer - Db | 37 Mictosot word - diplomarb...| (3 Explorer - wichtia_Diploms..| [ Oeffentiich - Centifica... M 223
Abbildung 39: Registrierungsformular

Der Kunde fullt Formular gem. Abb. 39 aus und sendet die Daten an den Web Server. Das
erfasste Passwort wird spater fir die Abholung des Client Certificates wiederverwendet.
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MediData AG
MediFrame
Rosslimattstr. 39
6002 Luzern

6000 Luzern, 04.09.98

Bestatigung Online Registrierung fir Client Certificate

Ich bestatige, ein Client Certificate bei der MediData AG angefordert zu haben und bezeuge die Richtigkeit der unten
aufgefihrten Angaben:

Firma Krankenkasse XY

Abteilung Tarifabteilung

Name und Vorname Muster Anna

Email stefan.bosshard@medidata.ch
Strasse Postfach

Phone 041/770 70 70

PLZ/Ort 6000 Luzern

Fax 041/770 60 60

Certificate angefordert am 04.09.98

Certifcate Zustellungswunsch Internet https

Ich verpflichte mich, dieses Client Certificate vor unbefugtem Zugriff zu schiitzen und nicht an Drittpersonen weiterzugeben.
Zusammen mit diesem Schreiben bendtigen wir eine Kopie lhrer Identitdskarte ID oder Ihres Passes. Denn nur so kdnnen wir
eine gesicherte Authentifizierung gewahrleisten.

Bei selbstpraktizierenden Aerzten, bendétigen wir eine Kopie der Arztzulassung.

Selbstverstandlich werden diese Dokumente bzw. Daten geschiitzt aufbewahrt und nicht an Drittpersonen weitergegeben.

Datum/Unterschrift: Stempel:

Allgemein: Ohne Einreichung dieser Bestatigung und der oben erwahnten Dokumente kdnnen wir lhnen leider kein Client
Certificate zustellen und sind somit auch nicht zu unserem gewiinschten Produkt zugelassen.

Wir bitten Sie, dieses Schreiben unterzeichnet auf dem Postweg oder per Fax 041/368 21 39 zu retournieren. Bei Fragen oder
Unklarheiten, bitten wir Sie, sich mit uns in Verbindung zu setzen Tel. 041/368 21 27.

Besten Dank flr |hr Vertrauen.

Abbildung 40: Ausdruck Bestatigungsformular

Es erscheint nun eine HTML Seite (Abb. 40) mit den eben erfassten Kundendaten. Der
Kunde wird aufgefordert, diese Bestatigung auszudrucken und unterschrieben an die
MediData AG weiterzuleiten.
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Abholung Client Certificate

Administrator erhalt Bestatigung und |6st aufgrund dieses Nachweises die Freigabe aus. Das
Administrationstool sendet automatisch ein Mail an den Kunden (Abb. 41) mit den nétigen
Informationen, wo das Certficate abgeholt werden.

Date sent: Fri, 4 Sep 1998 22:47:25 +0200 (MET DST)

From: "MediData AG, webmaster" <webmaster@medidata.ch>
To: "Muster Anna" <stefan.bosshard@medidata.ch>
Subject: Client Certificate MediFrame

Sehr geeehrte Frau Muster Anna
Herzlichen Dank fuer lhre Anfrage eines Client-Certificates
vom 04.09.98 fuer die Benuetzung unseres MediFrameOnline Produktes.

1. Schritt - Das Zertifikat koennen Sie ab sofort mit folgender URL:
https://srvwisweb/certsrv/certenroll/md_certificate.asp?cert=01_Mu704Kr
uebers Internet beziehen. Das Zertifikat wird automatisch in lhren
Browser installiert (Navigator oder Internet Explorer 3.0 oder aktueller.

2. Schritt Testen des Certificates:
https://srvwisweb/certsrv/certenroll/md_test.asp?cert=01_Mu704Kr

Zur Information: Das Zertifikat kann nur einmal abgeholt werden!
Ausserdem kann das Zertifikat nur auf dem PC benutzt werden,
auf welchem es auch online installiert wird!

Bei Fragen oder Unklarheiten stehen wir Ihnen gerne zur Verfuegung
Mit freundlichen Gruessen

MediData AG
Webmaster

Abbildung 41: Mailzustellung mit URL fir Certificate Abholung
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¥ CentEnroll - Zertifikat abholen - Netscape

Datei Beatbeiten Ansicht Gehe Fenster Hile
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Certificate abholen

=1 |Dokument. Ubermittel

A Start| (3 Explorer - stefan | G Explorer - wichtia_Dipiors..| [ CentEnroll - Zentifikat ... 7 Mictosolt word - diplorate..| B2 Pegasus Ml [ 250
Abbildung 42: Certificate Abholung
Beim Oeffnen dieser URL Adresse (Abb. 42) wird User aufgefordert, das bei der Anmeldung

erfasste Passwort zu erfassen. Web Server kontrolliert ob User ID und Passwort
Ubereinstimmen.
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hitps: /fsremisebicertsre/cartenollimd_certficate_install asp

Abbildung 43: Certificate Installation

Das Client Certificate wird auf dem Server generiert und dem Kunden zugestellt. Es
erscheint automatisch Dialog gem. Abb. 43. Der Kunde hat die Mdglichkeit, das Certificate
zuerst anzuschauen um es eventuell zu verwerfen.
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Y CentEnroll - Testseite - Netscape

Datsi Beatbsiten Ansicht Gehe Fenster Hile
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Prototyp © 1998 MediData AG, Luzemn
Online Registrierung mit Verteilung des Zertifikates firr eine gesicherte Authentifizierung
Certificate Testen
Start
&l | Dokument: Ubermittelt
@R Start| (3] Explorer - stefan | |5y Explorer - wichtia_Diploms..| [ CertEnroll - Testseite ... | ¥ Miciosoftword - diplomart...| 2 Pegasus Mal W) 253

Abbildung 44: Test des neu erhaltenen Certificates

User wird im Mail aufgefordert, mittels einer zweiten URL Eingabe (Abb. 44), das Certificate
zu testen. Sobald er diesen Test startet, wird mitgeschicktes Certificate zum entsprechenden
NT Benutzer Account (auf Web Server) gemappt. Ab diesem Zeitpunkt hat User Zugriff auf

privates Web.
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9.6.2 Sicht Administrator

Das Administrationstool bietet einige verschiedene Listenauszlige an, die auf der Startseite
auswahlbar sind (Abb. 45).

¥ Adminweb - Index - Netscape

Abbildung 45: Index Administrationstool
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iste aller pendenten - Netscape
Datsi Beatbsiten Ansicht Gehe Fenster Hile
“ » A 4 =2 £ S A @
Zurtick e Meuladen  Anfang Suchen Guide Diucken  Sicherheit Stop

o " Lesezeichen £ Adresse'lhltps #srowisweb: 2443/md_admin_pendent asp

Intemet [ MachscHagewerk (1§ Meuestinteress

Prototyp © 1998 MediData AG, Luzemn

Online Registrierung mit Verteilung des Zertifikates firr eine gesicherte Authentifizierung

Back Administrationstool - Pendente Zertifikate

Suchbegriff

ate
el
2 el

rede|NamefVorname @l

Internet
E 13.08.98 F
[WEDIDATAMSRWWISWED Test =l hittps aa aaza rau aa aa
el
Internet Krankenkasse : Postfach |
(ol el
20 |MEDIDATA\SRWVISWEBjest j 10.00.98 https e Tarifabteilung Frau Muster Anna 0 ‘
; ; TS
1ISWEB_Test_Admin
[Top]
4] | o
=1 |Dokument. Ubermittel

R Start| [ 5RvWISWER - poal.. | £*SRVAISWE -poaN.. | () Explorer -wichtia Dipl.. | ¥ Microsoft word - dplo... |[E Adminweb - Liste ... W 235
Abbildung 46: Freigabe von Client Certificates

Der Administrator 6ffnet die ,Pendente Zertifikate* Liste (Abb. 46), wenn er einzelne bzw.
mehrere freigeben oder verwerfen will. Er hat hier die Méglichkeit, einen entsprechenden NT
User Account dem Kunden zuzuweisen.

dminweb - Logfile lesen - Netscape

Datei Beatbeiten Ansicht Gehe Fenster Hife
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B
[Back Administrationstool - Logfile ansehen
Lufzeichnungsheginn: 02.09.98 =
02.09.95 15:20:56 2 Test-Adwin Freigabe Zertifikart
02.09.95 15:21:49 2 QE—DQ—DZ—Tesr.—.ﬂ.dmin—ﬂzi.ﬂ.dzgﬂ'fe Zertifikart abgeholt und gewappt auf folgen
02.09.95 16:26:30 3 Testz—.ﬂ.dmin71 Freigabe Zertifikart
02.09.95 15:33:04 4 TestZweiteChance-AdminZwsi Freigabe Zertifikat
02.09.958 15:33:33 4 QE—DQ—DZ—Tesr.Zmeir.eChan::e—dengme1—027116{490'1'3 Zervifikat abgeholt und ge
0z.09.96 20:33:43 5 Suppentopf-Frivatllser Freigshe Zertifikat
02.09.95 20:39:17 5 QE—DQ—DZ—Suppentnpf—Priva:User—DliPrEQDSu Zervifikat abgeholt und ge
02.09.95 20:43:43 B Kuechenmaschine-LdwinlUser Freigabe Zertifikat
02.09.95 20:44:53 B QE—DQ—DZ—Kue::henmas::hine—Adm1nUser—DZ_BdEQDKu Zervifikat abgeholt und ge
02.09.98 20:52:25 2 Test-Admin Zertifikat plus Mepping geldscht plus neue Freigabe fir er
02.09.98 21:18:38 7 Lista-PrivatLista Freigabe Zertifikat
02.09.98 21:19:09 8 Toblerone-AdminToblerone Freigabe Zertifikat |
02.09.98 21:21:32 8 EE*UE*UZ*TDblEEDnE*AE’mlnTDblEIUnE*UZ_AdEUETU Zertifikat abgeholt und ge
02.09.98 21:31:32 El Toblerone-AdminToklerone Zertifikat plus Mapping geloscht plus neue
02.09.98 21:33:36 7 EE*UE*UZ*LlStE*PElVEtLlStE*UI_FI'?UEL1 Zertifikat abgeholt und gemappt au
02.09.98 21:34:31 8 EE*UE*UZ*TDblEEDnE*AE’mlnTDblEIUnE*UZ_AdEUETU Zertifikat abgeholt und ge
02.09.98 22:15:32 1 rmmTest-mnTest Freigabe Zertifikat
02.09.98 22:17:47 1 98709702fmmTEStfmmTESthll_mml'?Em Zertifikat abgeholt und gemappt au
02.09.95 22:20:28 1 mTest-mmTest Zertifikat plus Mapping geléscht irevoked)
04.09.95 22:49:13 7 Erankenkasse XV-Muster Lnna Freigabe Zertifikat
04.09.95 22:50:46 7 QE—DQ—D‘l—KrankenkasseixY—Hus:Erihnns—D17Hu704!(r Zervifikat abgeholt und ge
09.09.95 168:29:21 7 Erankenkasse XV-Muster Anna Zertifikat plus Mapping geléscht plus neus
03.09.95 15:34:47 7 QE—DQ—DQ—KrankenkasseixY—Hus:Erihnns—D17Hu704!(r Zervifikat abgeholt und ge
10.09.95 07:04:20 = MediData AG-LAdwin Freigabe Zertifikart =
J | ’

Logfile archivieren und leeren |

=l

=1 |Dokument. Ubermittel

R Start| = 5RvWISWER - poal.. | £*SRVAISWE -poaN.. | (3] Explorer -wichtia Dipl.. | ¥ Micrasoft Word - dplo... |[E Adminweb - Loghi... WO oo
Abbildung 47: Lodfile

In einem Logfile werden alle Vorgange rapportiert (Abb. 47).
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s Administrationstool - Inifile bearbeiten

<% B
Const cACCOUNTOL1_NR = ro1in

Const cACCOUNTO1_MAME "HEDIDATAY SRVWISVEB_Test"

Const cACCOUNTOL1_PASSWORT Madmin'

Const cACCOUNTOZ_NR oz

Const cACCOUNTOZ MAME "MEDIDATALSRVWISTUER Test_Admin®

Const cACCOUNTOZ PASSWORT = "admin"

Const cACCOUNTO3_NR ro3"
Const cACCOUNTO3_NAME

Const cACCOUNTO3_FASSTORT

Const cACCOUNTO4 NR

Const cACCOUNTO4 NANME

Const cACCOUNTO4 PASSTORT

Const cMS_ACCESS DE_ODBC

Const cHTTPS_ZERTIFIKAT ABHOLUNG_URL
Const cHTTPS_ZERTIFIKAT TEST_URL
Const cPFAD_FUER_ZERTIF IKATS_SPEICHERUNG
Const cPFAD_FUER_LOGFILE

"DEN=Certirv; ID=hdmin®
"https://srvwisveb/certsrv/eertenroll/md certificate.asp?oert="
"https://srvwisveb/certsrv/ecertenroll/nd_test.asp?oert="
reilzervifikaticlient_certificatel”
"eitiinternet!includes\certificate.”

Const cERWEITERUNG FUER_LOGF ILE "log"
Const cPFAD_FUER_INIFILE = rc:Vinternet)includes\certificate.”
il _’l_I
Speichern | Zurlcksetzen |
&l | Dokument: Ubermittelt

R Start| [5RvWISWER - poal... | *SAVWISWER - poan.. | (3] Explorer - wichtia Dipl..| B Microsoft Word - diplo... || Adminweb - Inifile .. W) 0003
Abbildung 48: Inifile

Der Administrator hat ebenfalls die Moglichkeit, online gewisse Daten im Inifile zu mutieren
(Abb. 48).
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10 Ausblick
10.1 MediData AG

Nach der Auseinandersetzung mit dem ganzen Verfahren sehe ich keine Hindernisse, den
Prototyp auszubauen und in den MediFrame Online Dienst zu integrieren und somit die
jetztige Passwortldsung abzulésen. Zudem misste ein zusatzlicher Punkt realisiert werden,
namlich der direkte Zugriff vom Administrationstool auf unsere Kundenverwaltungsdatenbank
ACT! 3.0. Damit kénnte ein wichtiger Zwischenritt — das manuelle Erfassen — wegfallen, da
die Daten mittels Mausklick von der Certificate Datenbank in die Kundendatenbank kopiert
werden konnten.

Zum einen ist es flr die MediData AG eine Vereinfachung der Administration und zum
anderen ist es ein Aushangeschild fir die Kundschaft und die Geschéaftspartner, dass wir
gewissermassen ,Up to date® in der Technik sind. Zum zweiten Punkt mdchte ich noch
hinzufiigen, dass es marketingmassig sicherlich interessant ware, das ganze Know How
betreffend dieser Arbeit im Internet zu veréffentlichen und zu prasentieren!

10.1.1 Mégliche Certificate Aussteller

Mégliche Anbieter von CA und Client-Certificates flr die MediData AG sind in der Tab. 25
aufgelistet.

Tabelle 25: Certificate Aussteller (Stand: Mitte August 1998)

Unterneh | Weitere Infos unter URL | Preis Server Certificate | Preis Client Certificate
mung fur Web Server (far Identitatssicherheit,
hohe Sicherheit, d.h. keine
Email Certificates etc.)

Verisign | http://www.versign.com Mind. $ 349.00 $ 19.95/Jahr (USA und
(USA) Canada)

Thawte | http://www.thawte.com $125.00 $ 100.00 Erstanforderung
(USA) Erstanforderung $ 50.00 Erneuerung

$ 100.00 Erneuerung

Swisskey | http://www.swisskey.ch CHF 650.00/Jahr ohne | CHF 35.00/Jahr ohne MWSt

(CH) (ab  Oktober 1998 | MWSt CHF 150.00/Jahr fiir Client-
produktiv) 3 Certificate fiir Firmen

BelSign | http://www.belsign.be $ 189.00/Jahr $ 65.00/Jahr

(BE)

Weitere CAs:

GTE (USA), Entrust (USA), Interauth (Japan), COST (Schweden) und EuroSign (UK)

Hinweis:
Bei Thawte, BelSign und Swisskey konnen Test Client-Certificates angefordert werden.

Momentan ist in der Schweiz nur gerade die Swisskey vertreten, deshalb mdchte ich
nachfolgend auch naher auf dieses Unternehmen eingehen und erklaren:

% Literatur [SWI]
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Swisskey

Swisskey ist ein Gemeinschaftsunternehmen der Firmen Swisscom, Telekurs und DigiSigna.
EUROPAY vertritt in diesem Joint Venture die Interessen der Telekurs. Swisskey wird ab
Oktober 1998 in der Schweiz die Rolle einer Zertifizierungsstelle fir elektronische Ausweise
(Certificates) Ubernehmen. Es werden sowohl X.509-Certificates flir SSL oder S/IMIME-Mails

als auch EDIFACT-Certificates angeboten.

Um jederzeit eine hohe Qualitat bei den Zertifizierungsrichtlinien zu gewahrleisten, werden
sie durch DigiSigna (Verein der Handelskammern der Schweiz und des Furstentum
Liechtenstein) erstellt und Uberwacht. DigiSigna ist in Zusammenarbeit mit Swisskey auch
fur die Akzeptanz der Swisskey-Certificates im Ausland (Cross-Zertifizierung) zustandig,
damit die Swisskey-Certificates auch International anerkannt werden.

In Tab. 26 finden Sie einige wichtige Fragen und Antworten zu diesem ersten

Schweizerischen Certificate Aussteller.

Tabelle 26: Einige wichtige Hinweise zu Swisskey 3

FAQs

Antwort

Wo sind die Registrierungsstellen?

Handelskammern der einzelnen Kantone. Bis
Ende Jahr wird das Registrierstellennetz
erweitert werden mit Bankfilialen und
Poststellen.

Welche Ausweispapiere sind anerkannt?

Die Swisskey-Registrierstellen anerkennen
als amtliches Ausweisdokument einen Pass,
eine Schweizer ldentitatskarte, einen
Schweizer Fahrausweis und bei Firmen den
Handelsregisterauszug (nicht alter als einen
Monat).

Wieviel kostet ein Certificate pro Jahr?

Swisskey Personal ID: CHF 35.00
Swisskey Corporate ID: CHF 150.00
Swisskey Server ID: CHF 650.00

Wie lange sind diese Certificates gultig?

2 Jahre

Welche  Schlissellangen  werden  von

Swisskey AG unterstitzt?

Zur Zeit unterstiitzt Swisskey AG die
Zertifizierung von 512-bit und 1024-bit
SchlUsseln. Die aktuellen Exportversionen
der Browser unterstitzen nur die
Generierung von 512-bit Schlisseln.
Swisskey AG wird eine Anwendung zur
Verfligung stellen, um auch lange d.h. 1024-
bit Schllssel erzeugen zu kénnen. Diese
konnen in die aktuelle Version des Netscape
Communicator auch in der Exportversion
importiert werden.

Zusatzdienste

Swisskey sorgt daflr, dass alle erstellten
Certificates in mindestens einem Verzeichnis
jederzeit verfiigbar und abrufbar sind.
Weitere Dienste werden eine Sperr-Hotline
und die Verteilung von Sperrlisten an
Abonnenten sein.

% Literatur [SWI]
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10.1.2 Certificate Authority im Gesundheitswesen

Erstrebenswert ware sicherlich, dass die MediData AG im Bereich Gesundheitswesen der
Schweiz der Certificate Aussteller wird und dies gleich von Beginn weg, bevor jede einzelne
Krankenkasse und Versicherung seinen eigenen Certificate Server eingerichtet hat! In

Abbildung 49 ist eine mogliche Certificate Hierarchie abgebildet.

MediData AG
Root CA des
Gesundheitswesens
Versicherer ARC Leistungserbringer ABC
(Bsp. Krankenkasse) (Bsp. Spital)
Abteilung A || Abteilung B Abteilung C Abteilung A Abteilung B Abteilung C
User X User Z User X User Z

Abbildung 49: Vorstellbare CA Hierarchie Struktur im Gesundheitswesen
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10.2 Technologie

Far mich ist es ganz klar, das dieses Verfahren in nachster Zeit boomen wird, weil der Drang
nach Sicherheit und privaten Netzen enorm hoch ist. Sei es fir den Gebrauch von Internet
Banking, Bestellungen, Usenets und vieles mehr. Oder gar neuartigen Anwendungen wie

* Mobile Telefonie

o Zeitstempel-Dienste

+ Ein-Mal-Certificates”

e Elektronische Abstimmungen

Ein weiterer ausgezeichneter Aspekt ist, dass es heutzutage soviele verschiedene
Passworte gibt, die man sich merken muss. Warum soll man es nicht einfacher haben? Man
kauft sich ein gunstiges Certificate und benutzt dieses fur alle Zugriffe auf geschlossene Web
Bereiche etc.?

Doch sehe ich auch hier ein kleiner Nachteil. Wie bei den Kreditkarten, in der ,Anfangszeit*
wird jeder User Dutzende von verschiedenen Certificates verwalten mussen, anstelle von nur
einem einzigen, welches von allen Dienstleistungen akzeptiert wird!

10.2.1 Datentrager fiir Client-Certificates

Als Speichertrager fur ein Certificate kommt sicherlich eine Chipkarte (engl.: chip card; IC
card; smart card) in Frage. Dies ist eine Plastikkarte in der Standardgrosse (85,6 x 54 x 0,76
mm) und mit den gleichen physikalischen Eigenschaften wie eine Magnetstreifenkarte. Ein in
die Karte implantierter Chip enthalt einen Mikroprozessor und Speicher (ROM, RAM und
EEPROM) *.

Diese Smart Card wird wohl in Zukunft die Verteilung der Client-Certificate Gbernehmen.
Was heutzutage leider noch standardmassig fehlt, ist das Lesegerat, das die Smard Card
einliest. D.h., der Vorgang wird folgendermassen aussehen: Wenn ich mich am Computer
anmelde, stecke ich die Karte ein und tippe zur Sicherheit noch ein Passwort ein (wie beim
Bankomaten). Das Passwort ist selbstverstandlich nur auf der Karte selber abgespeichert,
d.h., die Karte ,kontrolliert® sich selbst und startet keine Anfrage Ubers Netz, ob das
Passwort gultig ist oder nicht. Nun, dies alleine bringt noch keine Vorteile. Wenn ich nun aber
im Internet einen geschlossenen Dienst nutzen mdéchte, stecke ich zur gegebenen Zeit die
Karte wieder ein und gebe dem Lesegerat die Mdglichkeit, mein Client-Certificate einzulesen
und an den Dienst weiterzuleiten. Funktioniert also wie ein physischer Schlissel.

% Literatur [HAN], Seite 651
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10.2.2 Transport Layer Security (TLS)

Das neue Transport Layer Security (TLS) Protokoll ist nicht radikal anders als die bekannte
SSL Technologie und wird zu SSL kompatibel sein. Vorteil ist, dass es einfacher fir die
Handhabung sein wird und es mehr zusatzliche Authentication Optionen aufweisen wird.

Die neue TLS Spezifikation, welche auf SSL aufbaut, wurde von der Task Force bereits
genehmigt und wird demnéachst in den verschiedensten Komponenten implementiert sein.

Zusatze gegenuber SSL sind ein erweitertes Certificate Management, verbesserte
Authentication und zusatzliches Error Handling.

Details {iber diese Technologie méchte ich in dieser Arbeit nicht weiter behandeln >°.
10.2.3 Verschliisselung
Geheimcodes in Gefahr?

Die derzeit gangigsten Geheimcodes zur sicheren Datenubermittiung im Internet sind im
Prinzip ohne Probleme zu knacken. Fur diese bittere Erkenntnis ist der US-Mathematiker
Peter Shor auf dem Internationalen Mathematiker-Kongress in Berlin mit dem arrivierten
Nevanlinna-Preis ausgezeichnet worden. Beruhigend fir Versicherungen, Banken und
Internet-Surfer: Einen Rechner, auf dem Shors preisgekrénter Algorithmus mit gentigender
Effizienz laufen konnte, gibt es heute noch nicht.

Das Prinzip vieler derzeitiger Verschlisselungssyteme, der sogenannten Verschlisselungs-
Verfahren: Ein herkdmmlicher Rechner hat erhebliche Schwierigkeiten, eine grosse Zahl in
ihrer Primfaktoren, ihre verschiedenen Teiler, aufzusplitten. Die Folge: Je mehr Stellen eine
als Geheimschlissel dienende Zahl aufweist, desto mihsamer wird es fir den Rechner
eines Computerhackers, den Schliissel zu decodieren. Genau an dieser Stelle konnte Shors
genialer Algorithmus seine Starken ausspielen. Er wirde eine ausserordentlich schnelle
Faktorisierung von Zahlen ermdglichen und ware somit die Grundlage flr einen perfekten
Code-Knacker Maschine.

Der Algorithmus kennt die Faktorisierung deswegen in ungeahnter Geschwindigkeit
abwickeln, da er das Problem parallel angehen wiirde — unter Umstanden in vielen Millionen
Zweigen gleichzeitig. Aber: Dazu ware ein vollig neuer Rechnertypus notwendig, ein
sogenannter Quantencomputer. Seine Grundbauteile bildeten Beispielsweise einzelene
Atome, eingefangen in speziellen Magnetkafigen (lonenfallen) und angesteuert von
hochprazisen Lasern.

Bislang existiert von diesen High-Tech-Rechner nur eine Handvoll primitiver Prototypen.
Viele Fachleute schatzen, dass mindestens zwei Jahrzente vergehen werden, bevor ein
Quantenrechner zuverlassig funktioniert. ,Praktisch besteht flr die nachsten Jahre keine
Gefahr®, resimiert Kryptographie-Experte Albrecht Beutelspacher von der Universitat
Giessen. ,Aber sollten sich Quantencomputer eines Tages tatsachlich realisieren lassen,
dann wére die ganze heutige Kryptographie neu zu iberdenken *’.

% |iteratur [TLS]
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Ein Schweizer Duo halt Hacker vom Web fern

~Absolute Sicherheit bietet heute kein Kryptosystem®, so Philippe Janson, Leiter des
Departements IT-Solutions am IBM Forschungslabor in Rischlikon. Kopfzerbrechen bereiten
Sicherheitsexperten vor allem sogenannte aktive Hackerangriffe. Den Beweis daflr
erbrachte zuletzt Ende Juni Daniel Bleichenbacher. Dem Mitarbeiter der Bell Labs, der sein
Handwerk an der ETH Zirich gelernt hat, war es damals gelungen, das
WebSicherheitsverfahren Secure Sockets Layer (SSL) mit dieser Methode zu Uberlisten. Er
deckte dabei einen mit SSL gesicherten Server millionenfach mit Scheintexten ein. Aus den
Informationen in den Ruckmeldungen konnte er den Schlussel rekonstruieren und das
Sicherheitssystem knacken.

Ronald Cramer vom Institut flr theoretische Informatik der ETH Zirich und Victor Shoup vom
IBM Forschungslabor haben nun eine Verschlisselungsmethode entwickelt, die
Kryptosysteme gegen aktive Attacken immun macht, womit die seit Jahren bekannte Llcke
wohl geschlossen sein dirfte. Wie dies im Detail funktioniert, dartber hllt man sich in
Ruschlikon in Schweigen.

Die Wirksamkeit des Verfahrens lasse sich — ganz im Gegensatz zum Softwareflicken, mit
dem RSA dem Loch zu Leibe riickt — mathematisch beweisen. Das dem tatsachlich so ist,
bestatigt auch der erfolgreiche Hacker Bleichenbacher: ,Das Ganze funktioniert und kann
bewiesen werden”, lasst er sich im ,Wall Street Journal“ zitieren.

Das Cramer-Shoup-Verfahren beruht auf einem mathematischen Beweis, den Victor Shoup
bereits vor mehr als einem Jahr niedergeschrieben hat. Dessen tiefere Bedeutung hat der
IBM-Forscher allerdings erst vor kurzem und nach langeren Diskussionen mit dem ETH-
Mann Cramer erkannt. ,Ich ging aus, trank ein paar Flaschen Bier — und da wurde es mir
schlagartig klar®, erklart er.

IBM-Forscher versuchen der Liicke schon seit Anfang der neunziger Jahre beizukommen.
Die Losungsansatze scheiterten allerdings samt und sind am zu hohen
Berechnungsaufwand gescheitert. Die Cramer-Shoup-Methode beansprucht nur noch
doppelt bis dreimal soviel Rechenleistung wie des heutigen Verfahren, bietet im Gegenzug
aber mehr Sicherheit.

IBM beabsichtigt, das Kryptosystem in ihre Sicherheitslésungen zu integrieren. Als erstes
soll die Zertifizierungs-Infrastruktur Vault Registry damit ausgeristet werden.

Mit dem Stopfen von Sicherheitslicken beschaftigt sich seit langerem auch das U.S.
National Institute of Standards and Technology (Nist). Nachdem Meldungen, die mit 56-Bit-
DES-Schlussel (Data Encryption Standard) chiffriert waren, kurzlich erfolgreich entziffert
wurden, besteht Handlungsbedarf. Das Nist hat bereits vorgespurt und die Branche vor
Monaten aufgefordert, Vorschlage fur einen Nachfolge-Algorithmus einzureichen. 15
Entwirfe liegen inzwischen vor. Das Standardisierungsgremium wird die Eingaben in den
kommenden Monate zusammen mit Experten begutachten. Das Ergebnis soll im Jahr 2001
bekanntgegeben werden. Der kinftige Standard — Advanced Encryption Standard (AES)
genannt — soll fur 30 Jahre Bestand haben und Uber drei Schlissellangen (128-, 192- und
256-Bit) verfiigen *°.
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© 1998 Bosshard Stefan 90



Online Registrierung mit Verteilung des Client
Zertifikates fiir eine gesicherte Authentifizierung Error! Style not defined.

10.2.4 Ein Certificate pro Person

Ein grosser Vorteil ware, als Person nur ein einziges Certificate (Smart Card) erwerben zu
mussen, nutzbar fir Geschaftszwecke oder als Privatperson, egal wo ich mich gerade
aufhalte. D.h., ich muss auf diese Karte wie auf meine Kredit Karte acht geben und bei
Verlust sofort Meldung an die zustandige CA machen, dass das Certificate gesperrt
(revoked) werden soll! Eine Aenderung gabe es somit auch im Geschéaftsleben. Anstelle
dass ich vom Systemadministrator ein Passwort erhalte, melde ich mich bei Stellenantritt bei
der betreffenden Stelle und lasse mein persoénliches Client Zertfikat auf ein User Account
mappen... Doch dieser Ansatz wird wohl eine Vision bleiben.

10.2.5 Digitale Unterschrift
Vielleicht nimmt die Papierflut doch mal ein Ende?

Viel Korrespondenz wird heute mit dem Personalcomputer geschrieben, ausgedruckt und
unterzeichnet und verschickt, obschon der Empfanger eine Email Adresse hatte. Ist ja klar,
wie sollte mir der Empfanger auch glauben, dass ich die Bestellung geschrieben habe. Nun,
mit der digitalen Unterschrift sollte der Durchbruch nun endlich erreicht werden!

Werden digitale Unterschriften in der Schweiz rechtlich anerkannt? Zur Zeit gibt es in der
Schweiz noch keine Regelung. Das BAKOM sammelt im Auftrag des Bundesrates und
verschiedener Departemente Meinungen bez. einer zukinftigen Regelung. Zur Zeit wird eher
mit der Selbstregulierung des Marktes als mit staatlichen Regelungen gerechnet. Lander die
schon rechtliche Regelungen fiir digitale Unterschriften haben sind Deutschland und Italien.
Die EU hat im Mai 1998 den Entwurf einer entsprechenden Richtlinie vorgestellt.
(siehe http://www.ispo.cec.be/eif/policy/) >
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10.2.6 Mogliches Einsatzgebiet
Zukunftsvision des Autors:
Ich sehe da personlich ein grosses Potential, wie man die Software Piraterie stoppen konnte.

Beim Installieren verlangt das Setup Programm eine Digitale Bestatigung, die ,just-in-time*
durch eine Internetanfrage (Automatisches Mitliefern des Lizenz-Keys, der eindeutig ist)
angefordert wird. Der Web Server des Softwareherstellers Uberprift, ob diese ID bereits
angefragt wurde, falls nein wird ein ,Ein-Mal-Certificate“ generiert, dass den Lizenz-Key mit
implementiert. Naturlich wird in diesem Zeitpunkt beim Softwarehersteller der Status flr eine
nochmalige Anfrage gesperrt.

Das Setup Programm erhalt nun das benétigte Bestatigungs Certificate und prift dieses
nach den verschiedenen Komponenten. Falls Ueberprifung erfolgreich wird Setup
ausgefuhrt.

Der Clou dabei ist, dass dieses ,Ein-Mal-Certificate®* auf dem Client nirgends
zwischengespeichert wird und somit nicht kopierbar ist.

Nun, dass Programm an sich kann zwar problemlos ,schwarz” kopiert werden, aber bei der
Installation verlangt das Programm wiederum ein Installations Certificate, d.h. der User muss
sich wiederum anmelden. Doch in diesem Zeitpunkt merkt der Web Server, dass der Status
gesperrt ist und sendet ein Error Certificate zurlick, welches das Setup Programm friihzeitig
beendet.
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14 Anhang
Sourcecodeauszug HTML und ASP Seiten

Nachfolgend sind alle benétigten HTML und ASP Seiten aufgefiihrt, wobei bei einigen
normalen HTML Seiten nur die Beschreibung abgebildet ist. Bemerkungen sind in Visual
Basic Script mit einem Hochkomma bezeichnet. Und die Scriptsprache wird zwischen
folgende Tags eingefihrt ,<% Code %>".

Includes

File Certificate.ini

Const cACCOUNTO04_NAMVE
Const CcACCOUNT04_PASSWORT
Const cMS_ACCESS DB _ODBC "DSN=Cert Srv; U D=Adm n"
Const cHTTPS_ZERTI FI KAT_ABHOLUNG_URL =

"https://srvwi sweb/certsrv/certenroll/nd_certificate.asp?cert="
Const cHTTPS_ZERTI FI KAT_TEST_URL =

"https://srvwi sweb/certsrv/certenroll/nd_test.asp?cert="
Const cPFAD _FUER ZERTI FI KATS SPEI CHERUNG= "c:\zertifikat\client_certificate\"
Const cPFAD_FUER _LOGFI LE "c:\internet\adm nweb\certificate."
Const cERWEI TERUNG FUER_LOGFI LE "l og"
Const cPFAD_FUER_I NI FI LE "c:\internet\includes\certificate.
Const cERWEI TERUNG FUER_I NI FI LE "ini"
Const cMAI L_HOST = "mai | . nedi dat a. ch"
Const cMAlI L_ABSENDER FI RVA "Medi Dat a AG'
Const cMAI L_ABSENDER EMNAI L "webnast er @redi dat a. ch"
Const cMAlI L_ABSENDER BESCHREI BUNG = "Medi Data AG webnaster"
Const cMAI L_ABSENDER NAME "Webnast er”
Const cMAI L_SUBJECT "Client Certificate MediFrange"
Const cMAI L_GRUSSFORMEL "Mt freundlichen G uessen"
%

<%

Const CcACCOUNTO1_NR = "01"

Const cACCOUNTO1_NAME = " MEDI DATA\ SRVW SWEB_Test "
Const CcACCOUNTO01_PASSWORT = "adm n"

Const cACCOUNTO02_NR = "02"

Const cACCOUNTO02_NANME = " MEDI DATA\ SRVW SWEB_Test _Admi n"
Const CcACCOUNTO02_PASSWORT = "adm n"

Const cACCOUNTO03_NR = "03"

Const cACCOUNTO03_NAME =""

Const cACCOUNTO03_PASSWORT =""

Const cACCOUNT04_NR = "04"

File md_warten.asp

<%
L R R S o S Sk O R R S kS S S S R S S R R R b o S R R kR O R R R S o S T

' ALLGEMEI N FUER GANZE SEI TE GUELTI GKEI T

' Script: kei ne

" WebSeite: i ncl udes\ md_warten. asp

' Aut hor: Medi Data AG Bosshard Stefan

' Datum 31.08.1998, V1.0

' Aenderungen: --

' Beschr ei bung: Zei gt Text, dass etwas in Verarbeitung ist.

AR S O O S
%

<htnm >

</htm >
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File md_func_sub.asp

<!--#include virtual ="adm n/certificate.ini"-->
<%

L R IRk ok O b ok O O Rk kR R R bk O kR Ik kI O bk R Rk b O bk

#i ncl ude virtual ="

Beschr ei bung:

admin/certificate.ini" [/1ni Daten ini_*
Inifile mt all seinen Constanten (Ab&anderbar im Wb)

EIEE I I R I O I R I S R R S S O O R I O

R I R O O O R O O

ALLGEMEI N FUER GANZE SEI TE GUELTI GKEI T

Script:
WebSei te:

Aut hor :

Dat um

Aender ungen:
Beschr ei bung:

H nwei s:

Admi n:

VBScri pt

i ncl udes\ nd_func_sub. asp

Medi Dat a AG, Bosshard Stef an

31.08.1998, V1.0

Al | genei n Funktionen fir den ganzen Prototyp sind

in diesem Script File abgebil det.

Di ese Sub und Functionen kénnen von jeder ASP Seite einge-
bunden wer den:

I--#include virtual ="admi n/ nd_f unc_sub. asp” - -
WCHTIG Fir Cdient Certificate Mapping nmuss dieses
ASP File von einem "Adnmi nistrator" ausgefihrt werden!

Rk I b R b O R IR S kb O Rk O bk S R R R b b b L R Rk I b o

Rk I b I b O R IR S b R R Rk Sk S bk b O S R R R b S R Rk O b O

Publ i ¢ Function ini_account_conbobox()

Beschr ei bung:
I nput :

Cut put :
Aktivitat:

Li efert Conmbobox in HTM. Beschrei bung fir Admin Tool

HTM. méssi ge Beschrei bung plus Inhalt der Conbobox

LR R Rk ok O bk kR R kS b Sk S O R R S bk S R R R R Rk R O bk O R I R

public Function ini_account_conbobox()

tenp = tenp +
tenp = tenp +

tenp = tenp +
tenp = tenp +
tenp = tenp +

tenp = tenp +
i ni _account _c

End function

"<sel ect name='" + boxNane + "account' size="1'>"
"<option selected value="" + cACCOUNTO1_NR + "'>" +
CACCOUNTO1_NAME + "</ option>"

"<option value="" + cACCOUNTO2_NR + "'>" + CcACCOUNTO2_NAME +
"</ option>"

"<option value="" + cACCOUNTO3_NR + "'>" + CcACCOUNTO3_NAME +
"</ option>"

"<option value="" + cACCOUNTO4_NR + "'>" + cACCOUNTO4_NAME +
"</ option>"

"</ sel ect >"
onbobox = tenp

L R IRk ok O bk O kR R kS S Sk S O R R O b o Sk R R Rk kb Ok R R Rk S O

Publ i ¢ Function ini_acccountnanme(string accountauswahl)

Beschr ei bung:
Code

I nput :

Cut put :

Aktivitat:
Adm n:

Function liefert den entsprechenden Account fir diesen

account auswahl = Zweistellige Ziffer Bsp. 01
string Account =NT Account nanen Bsp. '
MEDI DATA\ SRVW SWEB_Test

Di ese Liste nuss manuel | angepasst werden

L R IRk ok O b ok O kR Rk Ok S R Rk S O b ok O R R o kR R R Rk o O b Ok R R Ok

publ i ¢ Function ini_account nanme(account auswahl)

Sel ect Case a

ccount auswahl

Case CACCOUNTO1_NR
i ni _account nane = cACCOUNTO1 NAME
Case cACCOUNTO2_NR
i ni _account nane = cACCOUNTO02_ NANME
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Case CACCOUNTO3_NR
i ni _account nane = cACCOUNTO03_NAME
Case CACCOUNT04_NR
i ni _account nane = cACCOUNTO04_NAME
End Sel ect
End function

L R kI O O R R

" Public Function ini_account_passwort(string accountauswahl)

' Beschrei bung: Function liefert zum entsprechenden Account das Passwort
" Input: account auswahl = Zweistellige Ziffer Bsp. 01

' Qutput: string Passwort = NT Accountpasswort Bsp. admin

" AKtivitat: --

' Admi n: Di ese Liste muss manuel | angepasst werden

L R O S R O O R R I I R O O S R R O

public Function ini_account_passwort (account auswahl)
Sel ect Case account auswahl
Case CACCOUNTO1_NR

i ni _account _passwort = cACCOUNTO01_PASSWORT
Case CACCOUNTO02_NR

i ni _account _passwort = cACCOUNT02_PASSWORT
Case CACCOUNTO3_NR

i ni _account _passwort = cACCOUNT03_PASSWORT
Case CACCOUNT04_NR

i ni _account _passwort = cACCOUNT04_PASSWORT
End Sel ect

End function

LR R R ok S b ok O R R R S Sk R R S R T R R S R R Rk S R Rk kR R

" Public Function ini_datenbank()
' Beschr ei bung: Li efert DSN Dat enbanknane plus U D und falls gewlinscht auch
' Passwort fir MS Access DB
' Input: --
' Qutput: String DBInfo= DSN, U D; Passwort Bsp. "DSN=Cert Srv; U D=Adni n"
" Aktivitat:
R R EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE RIS EEEE SRR EEEEEEEEEE S
public Function ini_datenbank()
i ni _dat enbank = cMS_ACCESS DB _ODBC
End function

L R O O O R R O O R O

" Public Function ini_https_cert_abhol ung()

' Beschrei bung: Liefert 1. Teil der URL fur Cient-Zertifikat Abhol ung.

" I nput: --

" Qutput: String DBInfo = https://....

" Aktivitat: --

' Adm n: Achtung! ?cert= ist fest codiert, dies darf nicht ge&ndert
" werden.

' nd_certificate.asp ist spezial File.

LR R IR S S b Sk O R R S Sk S R R S R R S S S O O S S R b O R R S S S S

public Function ini_https_cert_abhol ung()
ini _https_cert_abhol ung = cHTTPS_ZERTI FI KAT_ABHOLUNG_URL
End function

L I Sk kO R O O R O R O O R O O o R

" Public Function ini_cert_test()

' Beschr ei bung: Liefert 1. Teil der URL fur dient-Zertifikat Test bzw. Mapping
" Input: --

" Qutput: String DBInfo= https://....

" AKtivitéat:

' Admi n: Achtung! ?cert= ist fest codiert, dies darf nicht gedndert

' wer den.

' nmd_test.asp ist spezial File.

L R O I O O O R R R O R O R O O

public Function ini_cert_test()
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ini_cert_test = cHITPS_ZERTI FI KAT_TEST_URL
End function

L I kO S O I S R O O O

" Public Function ini_datun(string fornat)

' Beschr ei bung: Liefert ein sel ber definiertes Datunsformat

" Input: format = Je nach vorhandensein Bsp. "yy-nmm dd"
" Qutput: string date = Datum Bsp. "1998-08-31"

" Aktivitat: Heuti ges Server Systendatum

L R kI O O I S S R O O S R O R

public Function ini_datun{format)
t enpDat um = For mat dat eti me(now(), vbshort date)
Sel ect Case format
Case "yy-nm dd"
tempDatum = mi d(tenmpDatum 7,2) & "-" & mid(tempDatum4,2) & "-" &
m d(tenpDatum 1, 2)
"speziell fir MS Access DB
Case "dd/ nmm yy"
tempDatum = mi d(tenpDatum 4,2) & "/" & md(tempDatum1,2) & "/" &
m d(tenpDatum 7, 2)

Case "dd. nm yy"
tenpDatum = mid(tenpDatum 1,2) & "." & mid(tenpDatum4,2) & "." &
m d(tenpDatum 7, 2)
End Sel ect
i ni _datum = tenpDatum
End function

L R IR ok O kR R S kS S S S R S R R S ok S O O S R R S b O R R S S T S

" Public Function ini_pfad_zertifikat_speicherung_server ()

' Beschr ei bung: Pfad fur Zertifikats Speicherung auf Server
" I nput: --

' Qutput: string pfad = Pfad Bsp. "c:\tenp"

" Aktivitat:

L R S R S S b ok R R S R kS S R S S R R R S Rk kO O o R R ok Sk R R

public Function ini_pfad_zertifikat_speicherung_server ()
ini _pfad_zertifikat_speicherung_server = cPFAD_FUER _ZERTI FI KATS_SPEI CHERUNG
End function

L R IRk ok S bk kS S R R bk R R R O b ok R R R ok kR R Rk R ok bk O Rk I R

" Public Function ini_logFile_pfad()

' Beschrei bung: Pfad fur Logfile

" Input: --

" Qutput: string pfad = Pfad Bsp. "c:\tenp\logfile.log"
" Aktivitat:

LR R IRk Sk kO b ok kO S R R O kR Rk o b ok kR R R Rk R O bk R R Rk R

public Function ini_logFile_pfad()
ini _logFile_pfad = cPFAD FUER LOGFI LE + ini _|l ogFil e_Erweiterung()
End function

L R O S O O R O S R S

" Public Function ini_logFile_Erweiterung()

' Beschr ei bung: Erwei terung fur Logfile

" Input: --

' Qutput: string pfad = Pfad Bsp. "l og"
" Aktivitat:

L R Sk kO O O I O S S O R O O R O o O

public Function ini_logFile_Erweiterung()
ini _|ogFile_ Erweiterung = cERWEI TERUNG FUER LOGFI LE
End function

LR R R S S kR R R S kR O b S S R R S S S R R ok S S S R Rk O O S S R

" Public Function ini_IniFile_pfad()

' Beschrei bung: Pfad fur Inifile

" I nput: --

' Qutput: string pfad = Pfad Bsp. "c:\tenp\certificate.ini"
" AKtivitéat:
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L R IR S o S b Sk O R R S b S S b S R R S b S R R S ok Sk e S R Rk b Ok R R S S

public Function ini_IniFile_pfad()
ini _IniFile_pfad = cPFAD FUER INIFILE + ini _IniFile_Erweiterung()
End function

L R kI S S O I O S S O R R

" Public Function ini_IniFile_Erweiterung()

' Beschr ei bung: Erwei terung fur Inifile

' Input: --

' Qutput: string pfad = Pfad Bsp. "ini"
" Aktivitat:

L R IRk ok O bk O O R R Ok kb O S R R R bk kb O R O bk O O R R R

public Function ini_IniFile_Erweiterung()
ini _IniFile_Erweiterung = cERWEI TERUNG FUER | NI FI LE
End function

LR R O O R O O R R O R O R R O

Public Function ini_mail_senden(string mail Adresse, string nail Enpf aenger Nane,
string mail Anrede, string text)

' Beschrei bung: Server sendet automatisch Mail an entsprechende Adresse.
' Kei nerl ei Anpassungen an Mail programm etc. Enpfang nicht
' nmbgl i ch.

" I'nput: mai | Adresse = Emai| Bsp. stefan. bosshard@redi data. ch

mai | Enpf aenger Nane = Nanme Bsp. Bosshard Stefan

mai | Anrede = Anrede Bsp. Sehr geehrter Herr Bosshard
' text = Mailtext

" Qutput: string dummytext = Datum plus OK oder Error Status

' Admi n: Benodti gt fol gendes dll Serverseitig:

' C:\apps\ ASP_DLL\ aspenai | . dl |

LR R S R o S b Sk O R R R S kS R R O S R R S S S R R S kR Sk R R S o

public Function i ni _mail _senden(nail Adresse, mai | Enpf aenger Nane, mai | Anr ede,
textMail)

nZ = Chr(13) + Chr(10) ' Zei | enunbruch

Di mt empText

Set Mail = Server.CreateObject("Persits. Mail Sender")

Mai | . Host = cMAI L_HOST
Mai | . From = cMAI L_ABSENDER_EMAI L
Mai | . FromNane = cMAI L_ABSENDER BESCHREI BUNG
Mai | . AddAddr ess nai | Adresse, nmi | Enpf aenger Nane
' Mai | . AddAddr ess " paul @onpany. com', "Paul L.Johnson, Esq."
" Mai | . AddRepl yTo "recepti ons@remnlin. gov.ru"
" Mai | . AddAtt achment "c:\images\ map. gi f"
Mai | . Subj ect = cMAl L_SUBJECT
" Anrede plus G ussfornel anhangen an Text
tenpText = nmail Anrede + nZ + textMail + nZ + cMAIL_GRUSSFORMEL + nZ +
cMAlI L_ABSENDER _FI RVA + nZ + cMAl L_ABSENDER_NANVE
Mai | . Body = tenpText
On Error Resune Next
Mai | . Send
dumytext = ini_datun("dd. M yy") + ": K"
If Err <> 0 Then
"Mail konnte nicht zugestellt werden aufgrund fol gendem Error: " &
Err.Description
"Achtung: dieser Aufruf checkt aber nicht, ob die Muiladresse giltig
i st oder nicht!
dunmytext = ini_datum("dd. mMmmyy") + " Error:

+ Err.Description

End | f
ini _nail_senden = dumyt ext
End function

L R O O S O R R S O R O

" Sub sub_l ogfileSchreiben(string text)
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' Beschrei bung: Schrei bt ein Record in ein Text Logfile (Serverseitig)

" Input: text = Record, was in Logfile geschrieben werden soll

' Qutput: --

" Aktivitat: Schrei bt im"Append nodus" Zeile fiur Zeile in Logfile.

' 31.08. 1998 44 Zertifikat gel 6dscht
R SRR EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE S
Sub sub_| ogfil eSchrei ben(text)
Set FileCbject = Server.CreateCbject("Scripting.FileSystenthject")
logfile = ini_logFile_pfad()
Set Qut Stream = Fil eQbj ect. OpenTextFile (logfile, 8, True)
QutputString = nowm() & chr(09) & text
Qut Stream WitelLine QutputString
Set Qut Stream = Not hi ng
End Sub

LR R O O R O O R R O R O R R O

Sub sub_| ogfil eLesen()

' Beschrei bung: Li est von Logfile alle Records ein.

" I nput: --

' Qutput: --

" AKtivitéat: Schrei bt alle Records ins gewinschte Objekt.

L R O O O R R I O R O

Sub sub_| ogfil eLesen()
Set FileChject = Server.CreateCbject("Scripting.FileSystenthject")
logfile = ini_logFile_pfad()
Set InStreanr Fil eoject. OpenTextFile (logfile, 1, False, False)
tenp = I nStream ReadAl |
response.wite tenp
Set | nstream=Not hi ng

End Sub

L R kI S O O O I R O R

" Function func_| ogfil eArchivierenUndLeeren()

' Beschr ei bung: Archiviert aktuelles Logfile, d.h. es wird kopiert und

' Aktuel les wird gel 6scht. Es wird automati sch ein neues File
' generiert.

" Input: --

" Qutput: string Archivefil ename

" Aktivitat: Si ehe Beschrei bung

L R IRk ok O b ok O S Rk R S Sk R Rk O S R Ik kS b Sk R Rk kS R

public Function func_| ogfil eArchivierenUndLeeren()
Set FileOoject = Server. CreateObject("Scripting.FileSystenlObject")
logfile = ini_logFile_pfad()

dummyText = logfile + "-old-" + ini_datum("yy-mmdd")

' kopi ert
Fil eoj ect. CopyFile logfile, dummyText, true
"1 6schen
Set FileCbject = Server.CreateCbject("Scripting. FileSystenthject")
FileObject.DeleteFile logfile
"neues Logfile schreiben
Set FileChject = Server.CreateCbject("Scripting.FileSystenthject")
Set Qut Stream = Fil eObj ect. OpenTextFile (logfile, 8, True)
Qut put String = "Auf zei chnungsbegi nn: " + ini_datun("dd. mm yy")
Qut Stream WitelLine QutputString
Set Qut Stream = Not hi ng
' Rickgabewert Fil eNane
func_| ogfil eArchivi erenUndLeeren = dunmyText
End Function

L R O S O R R S O R R O

" Sub sub_inifilelesen()
' Beschr ei bung: Liest von Inifile alle Records ein.
" I nput: --
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' Qutput: --
" Aktivitat: Schrei bt alle Records ins gewlinschte Objekt.

L R R o S b ok O R R R S Sk S S S S R I S R R S b R R R S b ok S R O R R R R

Sub sub_inifilelesen()
Set FileChject = Server.CreateCbject("Scripting.FileSystenthject")
Inifile =ini_IniFile_pfad()
Set InStreanr Fileoject.penTextFile (Inifile, 1, False, False)
tenp = I nStream ReadAl |
response.wite tenp
Set | nstream=Not hi ng

End Sub

LR R O O R O O R R O I O R R O

" Function func_inifil espeichern()

' Beschr ei bung: Spei chert Inifile und Uberschreibt alten Inhalt.
" I nput: --

' Qutput: Fil enane der alten Datei *.old

" Aktivitéat: Schrei bt alle Records ins gewinschte Objekt.

LR R O I S O S R R R I O R O

Public Function func_inifilespeichern(text)
Set FileCbject = Server.CreateCbject("Scripting.FileSystenthject")
Inifile = ini_IniFile_pfad()
dumyText = Inifile + "-ol d"
' kopi ert
Fil eObj ect. CopyFile Inifile, dumyText, true
| dscht
Set FileCbject = Server.CreateCbject("Scripting.FileSystenthject")
FileObject.DeleteFile Inifile
"schrei bt geédnderten Inhalt in Object
Set FileCbject = Server.CreateCbject("Scripting. FileSystenthject")
Set Qut Streamr Fil eCbject. CpenTextFile (Inifile, 8, True)
QutputString = text
Qut Stream WitelLine QutputString
Set Qut Stream = Not hi ng
func_inifil espeichern = dummyText
End Functi on

L R O R O O R O L R O R O

" Sub sub_certificateSpeichern(string inhaltCertificate, string neuerPfad)

' Beschrei bung: Spei chert generiertes Zertifikat Serverseitig ab (fur Notfall)
" Input: inhaltCertificate = dient-Zertifikat in PKCS#7 Format

' neuerPfad = Pfad plus Filename fir Zertifikat

" Qutput: --

" Aktivitat: Spei chert die Datei ab (allenfalls bei gleichem

' Zertifikatinhaber
' wird i m Append Mbdus
LR I S
Sub sub_certificateSpeichern(inhaltCertificate, neuerPfad)

Set fs = Server. CreateObject("Scripting.FileSystenObject")

Set Qut Stream = fs. OpenTextFile( neuerPfad + ".txt", 8, True )

Qut Stream WiteLine(inhaltCertificate)

Set Qut Stream = Not hi ng
End Sub

L R R o S kR R R R Sk S kS R S b R R R S o S R Rk S S S R S S R

" Function func_replace_Um aute(string text)

' Beschrei bung: endert Umaute 6, & und G ind ASCI| Zeichen um
" Input: text = Stringtext

' Qutput: string = geanderter Stringtext

" Aktivitat: --

L R R o S ok O R R R S ko S R S b S S R R O S S R R Rk e b O R R S o S S

Function func_repl ace_Um aut e(text)
text = Replace(text, "&", "ae")
t ext Repl ace(text, "o", "oe")
t ext Repl ace(text, "u", "ue")

func_replace_Um aute = text
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End function

L R R o S b ok O R R R S Sk S S S S R I S R R S b R R R S b ok S R O R R R R

Sub sub_text_link(string textausgabe, string URLadresse)

' Beschrei bung: Wenn i rgendetwas zu Ende ist, kann diese Routine aufgerufen
' wer den

' und es komt eine Nachricht plus ein Link.

" Input: t ext ausgabe = Ei ne Mel dung

' URLadr esse = Eine Ul Adresse Bsp. http://srvw sweb

' CQutput: --

" Aktivitat: Schrei bt di ese Mel dungen i n gewiinschtes bj ekt

L R IRk ok O bk O O R R Ok kb O S R R R bk kb O R O bk O O R R R

sub sub_text_Iink(textausgabe, URLadresse)

response.wite textausgabe + "<ing src=' happyface.gif' width="" height="">"
response. wite "<BR><BR>"
response.wite "<p><a href="" + URLadr esse + "' ><f ont
face="Arial'>[Witer]</font></a></p>"
End Sub

L R IRk ok O b ok kR R O Sk S O R Rk I b S R R R IRk R o bk O R R R

Sub sub_mappi ngLoeschen(string nappNane)

' Beschrei bung: Loscht Certificate NT Account Mapping auf Server

" Input: mappNarme = NT Mappi ng Nare

' Mappi ngObj ect Zut ei | ung = Welches Wb es betrifft, Bsp. 1 =
' Defaul t Wb

' Qutput: --

" Aktivitat: Léscht das Mappi ng

LR R R o S b Sk O R R S R S R R R R S S b S R R R S S R b O R R S S S

Sub sub_mappi ngLoeschen( mappNane, Mappi ngQbj ect Zut ei | ung)
Di m Cert Ooj
"Il sCert Mapper verlangt hier einen Standardpfad fir Wbserver
"We kann aber nun auf diverse versch. Wbs gezei gt werden?
' Mappi ngQbj ect Zut ei | ung:

"1l = Default Wb Site

"2 = Adnministrations Wb Site

'3 =7

objectString = "I1S://1ocal host/ WSVC/" + Mappi ngObj ect Zutei l ung +

"/11sCert Mapper"
Set Certhj = Get bj ect (obj ect String)
' Search by Mappi ngNane
Cert Obj . Del et eMappi ng 2, nappNane
End Sub

L R O S O O R R S O

Sub sub_sql Execute(string sql String)

' Beschrei bung: Fihrt Update, Delete oder Insert SQL Statenments aus.
" Input: sql String = SQL Statenent fir DB

' Qutput: --

" Aktivitat: Fihrt SQ. Befehl aus.

L R O S O O R R S I R S O

Sub sub_sql Execut e(sql String)
"fur Update, Insert und delete
fp_sQy = sqgl String
fp_i MaxRecords = 0
fp_i Timeout = 0
fp_iCurrent =1
fp_fError = Fal se
f p_bBl ankFi el d = Fal se
If fp_i Timeout <> 0 Then Server. ScriptTi meout = fp_i Ti neout
Do Wiile (Not fp fError) And (InStr(fp_iCurrent, fp_sQy, "%6) <> 0)
' of fnendes Anf Uhrungszei chen gefunden, schlieBendes Anfihrungszei chen
wi rd gesucht.
fp_iStart = InStr(fp_iCurrent, fp_sQy, "9%4)
fp_iEnd = InStr(fp_i Start + 2, fp_sQy, "%W4)
If fp_iEnd = 0 Then
fp_fError = True
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Response. Wite "<B>Dat enbankberei chsfehl er:

passen ni cht zusammen</ B>"
El se

Par anet er begr enzer

fp_sField = Md(fp_sQy, fp_iStart + 2, fp_iEnd - fp_iStart - 2)

If Md(fp_sField,1,1) = "% Then
fp_sWldcard = "%
fp_sField = Md(fp_sField, 2)
El se
fp_swldCard = ""
End |f
fp_sVal ue = Request. Forn(fp_sFiel d)

If (len(fp_sValue) = 0) Then
fp_iCurrentField = 1
f p_bFoundFi el d = Fal se

Pruf en, ob das angegebene Fornul arfeld tatsachlich existiert.

Do While (InStr(fp_iCurrentField, fp_sDefault, fp_sField)

<> 0) _ And Not fp_bFoundField

fp_iCurrentField = InStr(fp_iCurrentField, fp_sDefault, fp_sField)
fp_iStartField = InStr(fp_iCurrentField, fp_sDefault, "="
If fp_iStartField = fp_iCurrentField + |l en(fp_sField) Then

fp_iEndField = InStr(fp_iCurrentField, fp_sDefault,

e

If (fp_iEndField = 0) Then fp_iEndField = len(fp_sDefault) + 1
fp_sValue = Md(fp_sDefault, fp_iStartField+1, fp_i EndField-1)

f p_bFoundField = True

El se
fp_iCurrentField = fp_iCurrentField + len(fp_sField) - 1
End | f
Loop
End | f
Das fol gende Codest iick sucht nach dem angegebenen
For mul ar f el dnanen,
und verdoppelt darin alle einfachen Anfihrungszeichen,
damit SQ nicht durch das Auftreten von nicht-paarwei sen
ei nfachen Anf dhrungszei chen verwirrt vu rd.
If (Md(fp_sQy, fp_iStart - 1, 1) = """") Then
fp_sVval ue = Repl ace(fp_sVval ue, """", "mmnnt
El self (Md(fp_sQy, fp_iStart - 1, 1) ") Then
fp_sVal ue = Repl ace(fp_svalue, """, "''")
El sel f Not |sNuneric(fp_sValue) Then
fp_svalue = ""
End If
If (len(fp_sValue) = 0) Then fp_bBl ankField = True
fp_sQy = Left(fp_sQy, fp_iStart - 1) + fp_sWldCard +
fp_sVal ue +
nght(fp sQy, Len(fp_sQy) - fp_iEnd - 1)
Di e aktuell e Position so korrigieren, dal sie nach dem
ersetzten Wert liegt.
fp_iCurrent = fp_iStart + Len(fp_sValue) + Len(fp_sWI dCard)
End |f

Loop

On Error Resunme Next

set fp_rs = CreateCbject (" ADODB. Recordset")
fp_rs.Open fp_sQvy, ini_datenbank()

If Err.Description <> "" Then

Response. Wite "<B>Dat enbankfehler: " + Err.Description + "</B>"

i f fp_bBl ankField Then

Response. Wite " Eines oder nmehrere Formul arfel der waren leer."

End | f
fp_rs.d ose

" I f-Anwei sung schlielBen und auf Verbi ndungsfehl er prifen.

End If
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set fp_rs = Nothing
End Sub
%
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Medidataweb

File default.html

L I kO I S O R O S R

" ALLGEMEIN FUER GANZE SEI TE GUELTI GKEI T

' Script: Java Appl et

' WebSeite: nmedi dat aweb\ def aul t. ht i

' Aut hor: Medi Dat a AG Bosshard Stefan
' Datum 31.08.1998, V1.0

Aender ungen: --

Beschrei bung: Link fur o6ffentliches und privates Wb.

' JavaAppl et Hol | ywoodText . cl ass wurde von fol gender Seite

her unt er gel aden:

http://wwv. Free- Appl ets. com

Ei nzi ge Aenderung wurden in "deno.txt" vorgenonmen, darin kann
der Text mutiert werden, welcher imBrowser erscheinen soll!

LR R O S R O R O S R R O
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OeffentlichesWeb

File ca_download.html

L R IR Sk S ok S R R S S S R S S R R S S Rk R S b S R R S

" ALLGEMEI N FUER GANZE SEI TE GUELTI GKEI' T

' Script: kei ne Scripts

' WebSeite: oeffentlichesweb\ ca_downl oad. ht m
' Aut hor: Medi Dat a AG, Bosshard Stefan

' Datum 31.08.1998, V1.0

Aender ungen: --

' Beschreibung: Link fur das Downl oad des CA Certificates der Medi Data AG
Client bendtigt dies, um Uberhaupt eine SSL Verbi ndung etc.
auf bauen zu kodnnen.

L R R O I O O R R O

File index.html

LR R O I O I R O

" ALLGEMEI N FUER GANZE SEI TE GUELTI GKEI T

' Script: kei ne Scripts

' WebSeite: oeffentlichesweb\index. htm

' Aut hor: Medi Dat a AG, Bosshard Stefan
' Datum 31.08.1998, V1.0

Aender ungen: --
Beschrei bung: Link zur 6ffentlichen Seite und Link zur Online Registrierung.

L R R O S O S O R R R O S R O

File md_certificate_request_dataform.html

LR R R O I O O I R O R O

" ALLGEMEI N FUER GANZE SEI TE GUELTI GKEI' T

' Script: JavaScri pt

" WebSeite: oeffentlichesweb\nd_certificate_request_dataform htm
' Aut hor: Medi Dat a AG Bosshard Stefan

' Datum 31.08.1998, V1.0

Aender ungen: --
' Beschreibung: Der Kunde kann sich mittels Eintragung online fir ein Cient
' Zertifikat annel den.

L R IR o S bk S R S I b S S R S R R S S b S R R S o S R S R R R

File oeffentliche daten.html|

L R IR S S ok O R R R S S S R S R O S S S Rk R S bk S S S Rk kR

" ALLGEMEI N FUER GANZE SEI TE GUELTI GKEI T

' Script: kei ne Scripts

" WebSeite: oeffentlichesweb\oeffentliche daten. htm

' Aut hor: Medi Dat a AG, Bosshard Stefan

" Datum 31.08.1998, V1.0

' Aender ungen: --

' Beschreibung: 1In dieser HTM. Seite kdnnen o6ffentliche Daten fir jederman stehen.

LR R R O S O R R I S R O
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PrivatWeb

File index.asp

<- -
L 3 Sk I O Sk I I S I S I S I R I S I b O S I R I O I I O O

" ALLCGEMEIN FUER GANZE SEI TE GUELTI GKEI' T

Script: VBScri pt
" WebSeite: privat web\i ndex. asp
" Aut hor: Medi Dat a AG, Bosshard Stefan
" Datum 31.08.1998, V1.0

" Aender ungen: Checkt Cookie und Zertifikat, falls beides Ubereinstimt, wrd

' Zul ass gewahrt in offentliches Wb

R RS EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE]
>

<%

"Client-Zertifikat - Inhalte abfragen

dunmyZertifikat = Request.C ientCertificate("SubjectO")

dunmyZerti fi kat dunmyZertifikat & Request.CientCertificate("SubjectCN')
dunmyZerti fi kat dunmyZertifikat & Request.CientCertificate("SubjectEmil")

%>

<%

conmonNanme = Request.CientCertificate("SubjectCN')

"Holt Inhalt aus dem Client Cookie. Bsp. "..\netscape\user\%usernane% cookies.txt"
' Ei nei ndeuti ge_Erkennung = Cooki e Nane

' cormonNane = Cooki e Subtei

dunmyCooki e = Request . Cooki es(" Ei nei ndeuti ge_Er kennung") (conmonNane)
Pl
<htm >

<head>
<title>Privat - Index</title>
</ head>

<body>

<%

'Cookie Inhalt mit Cient-Zertifikat Inhalt vergleichen:

"Falls identisch, hat User Zugriff, andernfalls nicht, da warscheinlich Zertifikat
"wei terkopiert!

" ACHTUNG Falls Unternehnmung oder User Cookies deaktiviert hat, funktioniert dies
"nicht und der User wird nie Zugriff erhalten!!

i f dummyCooki e = dummyZertifikat then %

%Q;else %
<% End if %
</ body>
</htnl >
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Certenroll

File md_ausdruck_info.html

L I Sk I O Sk I I O S R b I O I I

" ALLCGEMEIN FUER GANZE SEI TE GUELTI GKEI' T

Script: keine Scripts
" WebSei te: certenrol I'\'md_ausdruck_info.html
" Aut hor: Medi Dat a AG, Bosshard Stefan
" Datum 31.08.1998, V1.0
' Aenderungen: --
" Beschrei bung: Infofenster, das Annel dung ausgedruckt werden soll und w e der

Kunde informert wrd.

LR R R R I I Ik R S I I R I I I I I I I R R I I S I I R I I I I I R I S I I I I o I O

File kgaccept.asp

L R kI S O O O I S R

" ALLGEMEIN FUER GANZE SEI TE GUELTI GKEI T

' Script: VBScri pt

" WebSei te: certenrol I\ kgaccept. asp

' Aut hor: Medi Dat a AG Bosshard Stefan
' Datum 31.08.1998, V1.0

Aender ungen: --

Beschrei bung: GCenerierung des Certificates ausl 6sen beim Certificate Server
plus Installation imBrowser. Unter anderemw rd noch ins
Logfil e geschrieben und der Status in der DB geéndert.

R I I R I S R I O

<%

Response. Cont ent Type = "appl i cati on/ x-x509-user-cert"

Dim CertReq, SubmitFlag, GetCertFlag, D sp, Cert

"Abf Ul Il en der Feldinhalte von nd_certificate_install.asp

atrbs = "chall enge: test" + vbCrLf

atrbs = atrbs + "comonnane: " + Request.Forn{"comonnane") + vbCrlLf
atrbs = atrbs + "orgunit: " + Request.Forn{"orgunit") + vbCrLf

atrbs = atrbs + "org: " + Request.Form("Org") + vbCrlLf

atrbs = atrbs + "locality: " + Request.Forn("Locality") + vbCrlLf

trbs = atrbs + "state: " + Request.Form("State") + vbCrlLf

atrbs = atrbs + "country: " + Request.Forn{"Country") + vbCrLf
atrbs = atrbs + "email: " + Request.Form("email") + vbCrlLf

" Abfrage von nd_certificate_install.asp - welches Zertifikat Format
Cert Req = Request. Form( " Cert Request™)

g

<%

set | CertRequest = Server.CreateChject("CertificateAuthority. Request")
set | CertConfig = Server.CreateObject("CertificateAuthority. Config")
' Abf rage nach Bezei chnung des \WebServers

ConfigString = | Cert Config. Get Config(0)

"Client-Zertifikat request wird gestartet und an Server gesendet

Di sp = | Cert Request. Submi t (513, CertReq, atrbs, ConfigString)
"Zertifikat wird von Server abgeholt.

"Returnwert ist das Zertifikat in PKCS#7 Format - Bsp. "------ BEG N CERTIF ...... "
' Fol gende | nput Werte sind nfglich:

' CR_QUT_BI NARY

' CR_QOUT_BASE64

' CR_OUT_BASE64HEADER = 0 ( Standard)

Certificate = | Cert Request. Get Certificate(0)

' Fol gendes St atenent Ubergi bt dem dient das Zertifikat

%

<YsCertificate%

<I--#include virtual ="adm n/ md_f unc_sub. asp"-->

<%
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L R kI O O I O S R O I O R

" #include virtual ="adm n/ nd_f unc_sub. asp"

' Beschr ei bung: siehe File selber (alles beschrieben betr. |nput/Qutput)

" Functionen und Subs: func_*; sub_*; ini_* (ini beinhaltet Konstanten)

R SRR EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE S
' Datum For mat yy-mm dd

dunmydate = ini _datun("yy-mm dd")

"Nimmt ersten beiden Zahl en fir Bestimung, wel cher Account

NT_Account nanme = i ni _account name(ni d( Request . For m(" ReqDumy"), 1, 2))

'"Pfad, wo Zertifikat auf Server abgespei chert werden soll

pfad = ini_pfad_zertifikat_spei cherung_server()

tempOrg = Request. Form("Org")

"Al'l e Leerzeichen ersetzen

tempOrg = Replace(tempOrg, " ", "_", 1, 1)

t enpConmonNanme = Request . For (" CommonNane")

"All e Leerzeichen ersetzen

t enpConmonNanme = Repl ace(t enpCommonNane, " ", "_", 1, 1)

beschriftung = dumydate + "-" + tempOg + "-" + tenmpConmmonNane + - +
Request . For m(" ReqDunmy")

neuer Pfad = pfad + beschriftung

"Certificate auf Server speichern

call sub_certificateSpeichern(Certificate, neuerPfad)
"Logfil e schreiben

call sub_logfileSchrei ben(Request. Forn{"Regi strierungsNr") & chr(09) & beschriftung
& chr(09) & "Zertifikat abgeholt und gemappt auf folgender Account: " &
NT_Account nane)

"Hier wird Status (10 Freigegeben auf 11 Certificate abgeholt) geéndert, damit nur
ei nmal request

call sub_sql Execut e("UPDATE md_Certificate_Anfrage SET Status = '11' , NT_Account

'"" + NT_Accountnane + "' , Mapping_Nane = '" + beschriftung + "', StatusDatum = ""
+ ini _datum("dd/miyy") + "' | Cert_ausstell _datum = '" + ini_datunm("dd/ mmyy") +
"' WHERE RequestID = '" + Request. Forn("ReqDunmy") + "'")

%

File md_certificate.asp

LR R O I S R R R I R R R O S R O R O

" ALLGEMEI N FUER GANZE SEI TE GUELTI GKEI T

' Script: VBScri pt plus JavaScri pt

" WebSeite: certenrol l\nd_certificate. asp
" Aut hor: Medi Dat a AG, Bosshard Stefan
' Datum 31.08.1998, V1.0

Aender ungen: --

Beschrei bung: Der Kunde erhédlt unsere automati sch generierte URL und kann
mttels dieser und dem Passwort das Zertifikat abholen. Zuvor

' wi rd aber noch Ulberpruft, ob Zertifikat nicht schon ei nnal

bezogen wur de.

AR S I O S kO

<Y%Response. Expi r es=0%

<%

%

<htm >

<script |anguage="javascript">
//*********************************************************************************
/1 function start()

/1 Beschreibung: Checked Passwort, ob w rklich Abhol ungsberechtigt. Passwort wurde

I bei Request in DB gespeichert. Ausserdem w rd nachgeprift, ob
/1 Zertifikat wirklich zum Erstennmal abgeholt wird, ansonsten wrd
I gesperrt.

/1 1nput: --

/1 CQutput: --

/1 Aktivitat: Falls alles i.O wird Zertifikat installiert

//*********************************************************************************

© 1998 Bosshard Stefan 110



Online Registrierung mit Verteilung des Client
Zertifikates fiir eine gesicherte Authentifizierung Error! Style not defined.

function start()

{
dumy =1
[/ Passwor t Uber pr 0f ung
i f (docunent.test.passwort_abhol en. val ue == docunent.test. check. val ue)
{
//Wenn Status 10, darf Zertifikat abgeholt werden
i f (document.test.Status.value == 10)
{

docurent . t est. subnit ()
//Seite o6f fnen, welche das Zertifikat installiert
docunent . test.action="nd_certificate_install.asp"

}

el se

//Falls bereits abgeholt
i f (docunent.test. Status.value == 11)

{
nsg = "Certificate wur de bereits am " +
docunent . test. Cert_ausstell _datumvalue + " abgeholt. Bitte nehnmen Sie Kontakt mt
Medi Dat a AG auf. Danke"
al ert (nsg)

// Bei anderem St at us

el se
{
alert("Certificate wurde entweder noch nicht freigegeben oder wirde
gesperrt!")
}
}
}
el se
{

docunent . test. check.value = ""
al ert (" Keine Berechtigung. Versuchen Sie nochmals. Bei Problemen nehnen Sie
bitte mt MdiData AG Kontakt auf.")
dumy = dumy + 1
//Wenn User nehr als zweimal versuchte sich einzuloggen, wird Browser
geschl ossen

if (dumy == 3)

alert("Sorry, Sie versuchten bereits zwei nal einzul oggen")
wi ndow. cl ose();

}
}
}
</script>
<I'--#include virtual ="adm n/ md_func_sub. asp"-->
<%

L R O O O R R S O S

' #include virtual ="adm n/ nd_f unc_sub. asp"
' Beschr ei bung: siehe File selber (alles beschrieben betr. |nput/Qutput)
" Functionen und Subs: func_*; sub_*; ini_* (ini beinhaltet Konstanten)

L R kI O O O R R R O R O O R

L R kI S O O R O R

' Beschrei bung:

Set zt folgende URL voraus: ../certsrv/certenroll/nd_certificate.asp?cert=numrer

" Nummer ist die URLID, die autonmatisch generiert wrde, umdas Zertifikat abzu-

hol en. Di ese zusanmen mit dem Passwortcheck erl auben das Abhol en!

' Diese SQL Abfrage holt alle bendtigten Daten aus der DB und stellt diese bereit
fiar die Certificate Generierung

R R SRS E RS SR SR SRR RS SRR EREEEEEEEREEEEEEEEEEEEEEEEREREREEREEESEEEEEEEEEEEEEEEEEEESEEESE]
regdummy = Request("cert")

fp_sQy = "Select * from nd_certificate_anfrage WHERE requestID = '" + reqdumy +
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If Not IsEnpty(fp_rs) And Not (fp_rs Is Nothing) Then
dunmyO = CStr(fp_rs("RegistrierungsNr"))

dunmyl = CStr(fp_rs("Org"))
dunmy2 = CStr(fp_rs("Ogunit"))
dunmy3 = CStr(fp_rs("ComobnNane"))
dunmy4 = " _"

dunmy5 = CStr(fp_rs("Locality"))
dunmy6 = CStr(fp_rs("Emil"))
dummy7 = CStr(fp_rs("Country"))
dunmy8 = CStr(fp_rs("Passwort"))
dunmy9 = CStr(fp_rs("Status"))

dunmy10 = CStr(fp_rs("Cert_ausstel |l _datuni))
End if

%>
<body bgcol or ="#48A492" text ="#FFFFFF" | i nk="#FFFFFF" vl ink="#FF0000">

<f -orm name="test" nethod="POST">

<input type="button" onclick="javascript:start()" val ue="OK"
</form

</ body>

</htm >

nane="B1">

File md_certificate _install.asp

LR R O I O R S R I O R O R O

" ALLGEMEI N FUER GANZE SEI TE GUELTI GKEI T

' Script: VBScri pt plus JavaScri pt

' WebSeite: certenroll\nd_certificate_install.asp
' Aut hor: Medi Dat a AG Bosshard Stefan

' Datum 31.08.1998, V1.0

Aender ungen: --

' Beschreibung: Diese Seite wird von nd_certificate.asp aufgerufen und checkt
di verse Sachen wi e Schl issel gr6sse, Browsertyp etc. und startet
dann kgaccept. asp.

Bemer kung: Der Code, der nicht beschrieben wird, ist eine Standardl 6sung
von Mcrosoft, d.h. der Code wurde nicht von Medi Data AG ge-
geschri eben.

L R R o O i kO R R R I kR S S R R S b ok R R R O S R S b O S R S o S R

File md_certificate_request_ausdruck.asp

L R kI S O O O I S O R R O o R

" ALLGEMEIN FUER GANZE SEI TE GUELTI &KEI T

' Script: VBScri pt plus JavaScri pt

" WebSeite: certenroll\nd_certificate_request_ausdruck. asp
' Aut hor: Medi Dat a AG, Bosshard Stefan

' Datum 31.08.1998, V1.0

Aender ungen: --

' Beschreibung: Diese Seite stellt das Annel defornmul ar bzw. di e Bestéatigung dar,
wel ches vom Kunden ausgedruckt w rd und unterzeichnet an uns
gesendet wird. Aufgrund di eses Schreibens wird das Zertifikat
frei gegeben.

LR R O I O O O R R I R O O S R R O

File md_certificate_request_dataform_insert.asp

L R R ok S kR R I kS R S b S O S R Rk S kR R R R S S b O R R S o S S

' ALLGEMEI N FUER GANZE SEI TE GUELTI GKEI T

' Script: VBScri pt

" WebSeite: certenrol l\nd_certificate_request_dataform.insert.asp
' Aut hor: Medi Dat a AG Bosshard Stefan

' Datum 31.08.1998, V1.0
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' Aenderungen: --
' Beschrei bung: Schreibt den Inhalt der online Anmel dung in die DB.

L R R o S b ok O R R R S Sk S S S S R I S R R S b R R R S b ok S R O R R R R

File md_test.asp

L R IR S ok S b ok O O I R R S b Sk S S S R I S S b S R R R S ok S S R R R Ik R

" ALLGEMEI N FUER GANZE SEI TE GUELTI GKEI' T

' Script: VBScri pt

' WebSeite: certenrol I\ nd_test. asp

" Aut hor: Medi Dat a AG, Bosshard Stefan
' Datum 31.08.1998, V1.0

' Aenderungen: --
Beschrei bung: Der Kunde erhédlt eine automatisch generierte URL. Sobal d er diese

' 6ffnen will, verlangt diese Seite das Zertifikat. Durch anklicken
! des Linkes, o6ffnet es die Seite nd_test1. asp.
' Setzt folgende URL voraus: ../certenroll/nd_test.asp?cert=nunmer

L R IRk Rk O bk O O R R R O Sk S O b R IR R I ok kb O bk R Rk b O b R R

File md_test1.asp

<%
L R kI S O O O I O S R O O O R

" ALLGEMEIN FUER GANZE SEI TE GUELTI &KEI T

' Script: VBScri pt

' WebSeite: certenrol I\ nd_test1. asp

' Aut hor: Medi Dat a AG Bosshard Stefan
' Datum 31.08.1998, V1.0

Aender ungen: --

Beschrei bung: Der Browser (gegen Vorwei sung des gerade installierten

‘ Certificates)

bzw. der Server checkt, ob alles in Ordnung ist. Falls ja,

wird dieses Zertifikat automatisch zum ent sprechenden NT Account
gemappt. Ab di esem Zei t punkt hat der Kunde Zugriff auf das

' private Wéb.
' Setzt fol gende URL voraus: ../certenroll/nd_testl. asp?cert=numer
" Admi n: Fir Cient Certificate Mappi ng nuss dieses ASP File von ei nem

"Admi ni strator"” Account ausgefihrt werden!

AR S O I O O S I O S I S
%

<%Response. Expi r es=0%

<htnl >

<body bgcol or ="#B7C8C2" >

<! --#include virtual ="adm n/ nd_func_sub. asp"-->

<%

AR O S O O
#i ncl ude virtual ="adm n/ nd_f unc_sub. asp”

' Beschr ei bung: siehe File selber (alles beschrieben betr. [|nput/Qutput)

" Functionen und Subs: func_*; sub_*; ini_* (ini beinhaltet Konstanten)

LR R O S O R O O R O R R O

LR R O I O O S R S S R O R R O

Beschr ei bung:

Di ese SQL Abfrage holt alle benttigten Daten aus der DB und stellt diese bereit
" fur die Certificate Generierung. Status 11 = Zertifikat ausgestellt.

' Rickgaebwerte DB: CommonNanme, O g, Mppingnanme und Account nane

LR R IRk R o O b ok kR R bk Sk R R Ok R IR R Ok kb S b ok R O R R b I R R

Dim CertObj, vCert
fp_sQy = "Select * from nd_Certificate_Anfrage WHERE Status = 11 AND RequestID =

ill‘-Not I sEmpty(fp_rs) And Not (fp_rs Is Nothing) Then
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"Werte werden in Variable abgefillt
dbNarme = CStr (fp_rs("ComopnNane"))
dbOrg = CStr(fp_rs("Org"))
beschri ftungMapping = CStr(fp_rs("Mpping_Nanme"))
account NaneMappi ng = CStr(fp_rs("NT_Account"))
"Bsp. 01 = Default Web Site
' 02 = Admi nistration Wb Site
03 =72

Mappi ngObj ect Zutei lung = md(CsStr(fp_rs("RequestliD')), 2, 1)

End if

L R IRk ok O bk O O R R Ok kb O S R R R bk kb O R O bk O O R R R

Beschr ei bung:
Ueber pr if ung pl us Mapping des Certificates

Il sCert Mapper ist ein Objekt der ADSI (Active Directory Services Interface)

" und nusste speziell auf Server installiert werden!

" CertObj.CreateMapping Zertifikat, AccountNanme, PasswortAccount, Enabl eMappi ng

R R R R R EE SRR EE SRR E RS EEREEREEEREEEEEEEEEEEEEEEEEEEEREEEEREEREEESEEEEEEEEEEEEEEEEEEEEEE S
"Zertifikat in Variable vCert zw schenspeichern

vCert = Request.ClientCertificate("Certificate")

'vorgew esenes Zertifikat Organisation plus CormmonNane abfragen

certOrg = Request.CientCertificate("SubjectO")

certName = Request.C ientCertificate("SubjectCN')

"Wenn DB Eintrag mt vorgew esenem Zertifikat Ubereinstimt, dann Mappi ng ausf ihren
if certOg = dbOg AND cert Name = dbNane t hen

"I1sCert Mapper verlangt hier einen Standardpfad fir Whbserver

'We kann aber nun auf diverse versch. Webs gezei gt werden?

' Mappi ngObj ect Zut ei | ung:

'l = Default Web Site

"2 = Administrations Wb Site

'3 =7

objectString = "1'1S://1ocal host/WSvC " + Mappi ngObj ect Zut ei | ung +

"/11sCertMapper"
Set CertCbj = Get Obj ect(objectString)
"Mt diesem Befehl wird das Mappi ng auf entsprechenden NT Account durchgef dhrt
Cert Cbj . Cr eat eMappi ng vCert, account NaneMappi ng,
i ni _account _passwort(m d(Request("cert"),1,2)), beschriftungMapping, True
"Mapping Eintrag in DB, dass per heute ok

tenmp = "UPDATE nd_Certificate_Anfrage SET Status = '12' , Mapping_erfolgt_am =
+ ini _datum("dd/ miyy") + "' WHERE Request|D = '" + Request("cert") + """
call sub_sql Execut e(t enp)
response.wite "Test war erfol greich <a href =" http://srvw sweb' ><f ont
face="Arial ' >Home Seite</font></a>"
el se

response.wite "Test failed. Bitte nehmen Sie Kontakt mit MediData AG auf! <a
href="http://srvw sweb' ><font face="Ari al'>Home Seite</font></a>"
end if
Pod
</ body>
</htm >
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AdminWeb

File ca_admin.asp

L R R R o S b ok O S O R R S b S S R S b Sk R R R S S R R e b O R R S o S R R

ALLCGEMEI N FUER GANZE SEI TE GUELTI GKEI' T

Script:
WebSei t e:

Aut hor :

Dat um

Aender ungen:
Beschr ei bung:
Admi n:

kei ne Scripts

adm nweb\ nd_admi n. asp

Medi Dat a AG Bosshard Stefan

31.08.1998, V1.0

Index fur alle Verwal tungszwecke

Das ganze Admi nistrationsdirectory darf nur von "Admi nistratoren”
verwaltet werden, d.h. Administ. Zertifikate ausstellen und mappen.

EIEE I I S O I R I S S R S O O O R O

File md_admin_aktiv_retoursetzen.asp

L R IR Rk ok O bk O O R R kS b Sk R R R R R IR R bk kb O kR Rk kR

ALLGEMEI N FUER GANZE SEI TE GUELTI GKEI T

Script:
WebSei te:

Aut hor :

Dat um

Aender ungen:
Beschr ei bung:

VBScri pt

adm nweb\ nd_adni n_aktiv_retoursetzen. asp

Medi Dat a AG Bosshard Stefan

31.08.1998, V1.0

Aktive bzw. gemappte Zertifikate nochmals zurucksetzen fir
Frei gabe, da etwas schief lief bei Installation

(Status 11 bzw. 12 zurick auf 10) plus Miil an Kunde.

Rk I b I b O R IR Sk b O R R Rk S bk O b S R R b R R I kb R R O o

File md_admin_loeschen_suche.asp

LR R O I O O R R R O R O O S R O R O

ALLCGEMEI N FUER GANZE SEI TE GUELTI GKEI' T

Script:
WebSei te:

Aut hor :

Dat um

Aender ungen:
Beschr ei bung:

JavaScri pt

adm nweb\ nd_adni n_| oeschen_suche. asp

Medi Dat a AG Bosshard Stefan

31.08.1998, V1.0

Suchen der aktiven bzw. gemappten Zertifikate um di ese zu | 6schen.
Starten der Seite nmd_adm n_| oeschen. asp.

R I R R R I Sk e R R R S S R R ok R R S ok kS T R S S S S S R R T O

File md_admin_auflistung.asp

LR R O I R R R R I R O R S R O

ALLCGEMEI N FUER GANZE SEI TE GUELTI GKEI' T

Script:
WebSei te:

Aut hor :

Dat um

Aender ungen:
Beschr ei bung:

VBScri pt

adm nweb\ nd_adm n_aufli stung. asp
Medi Dat a AG, Bosshard Stefan
31.08.1998, V1.0

Auflistung aller Statuse ?

Ver ar bei tung von fol genden Auf gaben:
- Zertifikate pendent Status 1

- Zertifikate freigeben Status 10
- Zertifikate abgeholt Status 11
- Zertifikate gemappt Status 12

- Zertifikate verwerfen Status 20
- Zertifikate "w eder" freigeben
- Zertifikate | dschen Status 99

Rk I b I b O R IR S kb R R Rk kO kb b R R b O R I Rk O b R
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File md_admin_alle _suche.asp

L R Rk ok O bk O O R Rk R Ok kR R R Sk O R Ik kI O bk R R R R O

" ALLGEMEIN FUER GANZE SEI TE GUELTI GKEI T

' Script: JavaScri pt

' WebSeite: adm nweb\ nd_admni n_al | e_suche. asp
" Aut hor: Medi Dat a AG, Bosshard Stefan

' Datum 31.08.1998, V1.0

' Aenderungen: --
Beschrei bung: Suche von allen Zertifikaten (Status neutral)
' Ceffnet nd_adnmi n_auflistung. asp

L I kO S

File md_admin_freigegebene.asp

L R IR S Sk S b Sk O O S S R R R S S R R R b o R R R S S R Rk O O R R

" ALLGEMEI N FUER GANZE SEI TE GUELTI GKEI T

' Script: VBScri pt

' WebSeite: adm nweb\ nd_admni n_frei gegebene. asp
' Aut hor: Medi Data AG Bosshard Stefan

' Datum 31.08.1998, V1.0

' Aenderungen: --

Beschrei bung: Anzeige von allen Frei gegebenen Zertifikaten (Status 10)
AR I O O S I O Rk

File md_admin_geléschte.asp

L R kI S O O O I S R O O R R

' ALLGEMEIN FUER GANZE SEI TE GUELTI &KEI T

' Script: VBScri pt

" WebSei te: adm nweb\ nd_adni n_gel 6schte. asp
' Aut hor: Medi Dat a AG, Bosshard Stefan

' Datum 31.08.1998, V1.0

Aender ungen: --
' Beschrei bung: Anzeige von allen gel dschten Zertifikaten (Status 99)

L R kI R

File md_admin_pendent.asp

L R IR R o S b Sk O S O R Sk b S S R R R S S R R S b o S R R R R R R R R Ok R R T

" ALLGEMEI N FUER GANZE SEI TE GUELTI GKEI' T

' Script: VBScri pt

' WebSeite: adm nweb\ nd_adm n_pendent . asp
" Aut hor: Medi Dat a AG, Bosshard Stefan
' Datum 31.08.1998, V1.0

Aender ungen: --

Beschrei bung: Anzeige von allen pendenten Zertifikaten (Status 1)

R R R R R E RS SRR SR SRR EE SRR REEREEEEEEEREEEEEEEEEEEEEEEEEEEEREEREEESEEEEEEEEEEEEEEEEEEEEEEE]
<htm >

<body bgcol or =" #B7C8C2" >

<%

if request.form ("suchbegriff") = "" then

tempFeld = ""
el se

tempFeld = "[" + request.form ("fel dauswahl") + "] ="
end if

tenpSuch = request.form ("suchbegriff")
response.wite tenpFeld + tenpSuch

%
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<I'--#include virtual ="adnm n/ md_f unc_sub. asp"-->
<%

L R R S ok S ok O R R R I kS S S R S b R R S ok Sk b e S R S b R R R S o S R

#i ncl ude virtual ="adm n/ nd_f unc_sub. asp”
Beschr ei bung: siehe File selber (alles beschrieben betr. [|nput/Qutput)
Functi onen und Subs: func_*; sub_*; ini_* (ini beinhaltet Konstanten)

L R R ok S b Sk O R SRR I b S S S S R S S R R R S S R R O kR O S R R S o S S R

i f request.forn("suchbegriff") ="" then
tempSQ. = "Select * from nd_certificate_anfrage where status = 1 order by
registrierungsnr”
el se
tempSQL = "Select * from nd_certificate_anfrage where status = 1 AND " +
request.form ("fel dauswahl ")
tenpSQ = tempSQL + " like ' %suchwort %% ORDER BY registrierungsnr”
End if
"Variabl e fur Checkbox
Di m boxNane
boxNane = ""
"Variable fir héchsten Wert der Registr. Nunmmer
max\Wert = 0

dumyMaxWert = 0
For mul ar paranmeter in der Abfrage ersetzen.
Nur di e Pendenten anzeigen Status =1
fp_sQy = tenpSQL
fp_sDefault = ""
f p_sNoRecords = "Kei ne Datenséatze erhalten"
fp_i MaxRecords = 0
fp_i Timeout = 0
fp_iCurrent = 1
fp_fError = Fal se
fp_bBl ankFiel d = Fal se
If fp_i Ti meout <> 0 Then Server. ScriptTi meout = fp_i Ti neout
Do While (Not fp fError) And (InStr(fp_iCurrent, fp_sQy, "9%W6) <> 0)
of f nendes Anf Uhrungszei chen gefunden, schlieRendes Anfihrungszeichen wrd
gesucht .
fp_iStart = InStr(fp_iCurrent, fp_sQy, "%%)
fp_iEnd = InStr(fp_i Start + 2, fp_sQy, ")
If fp_iEnd = 0 Then
fp_fError = True
Response. Wite "<B>Datenbankbereichsfehler: Paraneterbegrenzer passen nicht
zusammen</ B>"
El se
fp_sField = Md(fp_sQvy, fp_iStart + 2, fp_iEnd - fp_iStart - 2)
If Md(fp_sField,1,1) = "% Then
fp_sWldcard = "%
fp_sField = Md(fp_sField, 2)
El se
fp_swldCard = ""
End |f
fp_sVal ue = Request. Forn(fp_sFi el d)

Prif en, ob das angegebene Fornularfeld tatsachlich existiert.
If (len(fp_sValue) = 0) Then
fp_iCurrentField =1
f p_bFoundFi el d = Fal se
Do While (InStr(fp_iCurrentField, fp_sDefault, fp_sField) <> 0) _
And Not fp_bFoundFi el d
fp_iCurrentField = InStr(fp_iCurrentField, fp_sDefault, fp_sField)
fp_iStartField = InStr(fp_iCurrentField, fp_sDefault, "="
If fp_iStartField = fp_iCurrentField + |l en(fp_sField) Then
fp_iEndField = InStr(fp_iCurrentField, fp_sDefault, "&")
If (fp_iEndField = 0) Then fp_iEndField = len(fp_sDefault) + 1
fp_sValue = Md(fp_sDefault, fp_iStartField+1, fp_i EndField-1)
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fp_bFoundField = True
El se
fp_iCurrentField = fp_iCurrentField + len(fp_sField) - 1
End If
Loop
End If

Das fol gende Codestick sucht nach dem angegebenen Fornul arfel dnanen,
und verdoppelt darin alle einfachen Anfihrungszei chen,

damit SQ nicht durch das Auftreten von nicht-paarweisen einfachen
Anf Uhr ungszei chen verwirrt wrd.

If (Md(fp_sQy, fp_iStart - 1, 1) ="""") Then
fp_sVal ue = Repl ace(fp_sValue, """", """""")
Elself (Md(fp_sQy, fp_iStart - 1, 1) = "'") Then

fp_sVal ue = Repl ace(fp_svalue, "™, "''")
El self Not |sNuneric(fp_sValue) Then
fp_svalue = ""
End |f

If (len(fp_sValue) = 0) Then fp_bBl ankField = True

fp_sQy = Left(fp_sQy, fp_iStart - 1) + fp_sWldCard + fp_sValue + _
Right (fp_sQvy, Len(fp_sQy) - fp_iEnd - 1)

Die aktuelle Position so korrigieren, dalR sie nach dem ersetzten Wert

liegt.
fp_iCurrent = fp_iStart + Len(fp_sValue) + Len(fp_sWIdCard)
End If
Loop

If Not fp_fError Then
Den Ver bi ndungst ext so verwenden, wi e er im Assistenten ei ngegeben wirde.
On Error Resume Next
set fp_rs = Create(hject (" ADODB. Recordset")
If fp_i MaxRecords <> 0 Then fp_rs. MaxRecords = fp_i MaxRecor ds

fp_rs.Open fp_sQy, ini_datenbank()
If Err.Description <> "" Then

Response. Wite "<B>Dat enbankfehler: " + Err.Description + "</B>"
if fp_bBlankField Then
Response. Wite " Eines oder nehrere Formul arfel der waren | eer."
End |f
El se

Den Fal | prifen, daR kein Datensatz vorhanden i st.
If fp_rs. EOF And fp_rs. BOF Then
Response. Wite fp_sNoRecords
El se

Wi | e- Schl ei fe zum Ei nl esen j edes Datensatzes aus der Ergebni snenge.
Do Until fp_rs. EOF
%
<tr>
<td wi dth="24"><font face="Arial"><%
| f Not | sEnpty(fp_rs) And  Not (fp_rs I's Not hi ng) Then Response. Wite
CStr(fp_rs("RegistrierungsNr"))
dunmyMaxWert = CStr(fp_rs("RegistrierungsNr"))
i f dumyMaxWert > maxWert then
maxWert = dumyMaxWert
end if
% <!--webbot bot="Dat abaseResul t Col uim" st artspan
s-columm | ocal _previ en="Dat enbank: " previ ew="Dat enbank: " --><%
| f Not | sEnpty(fp_rs) And  Not (fp_rs I's Not hi ng) Then Response. Wite
CStr(fp_rs(""))
%

<! --webbot

bot =" Dat abaseResul t Col utm" endspan --></font></td>
<td w dt h="20"><%

boxNanme = CStr(fp_rs("RegistrierungsNr"))
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Response. Wite ("<input type='radi o' value= pendent' checked nane='" + boxNanme +
"S) o
</td>

<td w dt h="20"><%
Response. Wite ("<input type='radi o' val ue='frei gabe' nane='" + boxNane + "'>")%
<% Response. Wite ini_account_conmbobox() %
</td>

<td w dt h="20"><%
Response. Wite ("<input type='radi o' value='verwerfen' nane="" + boxName + "'>")%
</td>

<td wi dt h="83" ><f ont face="Arial "><!--webbot bot =" Dat abaseResul t Col um"
startspan

s- col um="Dat eRequest" | ocal _previ ew="Dat enbank: DateRequest"

previ ew="Dat enbank: DateRequest"” s-Col unmNanes --><%
| f Not | sEmpty(fp_rs) And  Not (fp_rs Is Nothing) Then Response. Wite
CStr(fp_rs("DateRequest"))
%
<! --webbot bot =" Dat abaseResul t Col um"

endspan --></font></td>

<td wi dt h="83"><f ont face="Arial "><!--webbot bot =" Dat abaseResul t Col um"
startspan

s-col um="Zust el I ung" | ocal _previ ew="Dat enbank: Zustell ung"

previ ew="Dat enbank: Zustellung" s-ColumNanes --><%
I f Not | sEmpty(fp_rs) And  Not (fp_rs Is Nothing) Then Response.Wite
CStr(fp_rs("Zustellung"))
g
<! --webbot bot =" Dat abaseResul t Col um"

endspan --></font></td>

<td wi dt h="83"><f ont face="Arial "><!--webbot bot =" Dat abaseResul t Col um"
startspan

S_
col umnanes="0O g, CormonNane, Zust el | ung, Request | d, St at us, St at usDat um Cert _ausstel | _d
at unt

s-colum="Org" b-tabl efornmat ="TRUE" clientside |ocal _previ ew="Dat enbank: O g"

previ ew="Dat enbank: O g" --><%
| f Not | sEnpty(fp_rs) And  Not (fp_rs I's Not hi ng) Then Response. Wite
Cstr(fp_rs("0g"))
%
<!l --webbot bot =" Dat abaseResul t Col um" i -checksun¥"25783"

endspan -->&nbsp; </font></td>

<td wi dt h=" 156" ><f ont face="Arial "><!--webbot bot =" Dat abaseResul t Col um"
startspan

S_
col umnanes="0O g, ConmonNane, Zust el | ung, Request | d, St at us, St at usDat um Cert _ausstel | _d
atum OrgUni t”

s-colum="OrgUnit" b-tabl eformat="TRUE" clientside |ocal_previ ew="Datenbank:
OgUnit”

previ ew="Dat enbank: OrgUnit" --><%
| f Not | sEmpty(fp_rs) And  Not (fp_rs Is Nothing) Then Response.Wite
CStr(fp_rs("OrgUnit"))
g
<l --webbot bot =" Dat abaseResul t Col um" i -checksun¥"26326"

endspan --> </font></td>

<td wi dt h="122"><f ont face="Arial "><!--webbot bot =" Dat abaseResul t Col um"
startspan

S_
col umnanes="0O g, CormbnNane, Zust el | ung, Request | d, St at us, St at usDat um Cert _ausstel | _d
at um Anr ede"

s-col um="Anrede" b-tableformat="TRUE" clientside |ocal_preview="Datenbank:
Anr ede"

previ ew="Dat enbank: Anrede" --><%
| f Not | sEnpty(fp_rs) And  Not (fp_rs I's Not hi ng) Then Response. Wite
CStr(fp_rs("Anrede"))
%
<! --webbot bot ="Dat abaseResul t Col um" i -checksun="25569"

endspan --></font></td>
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<td wi dt h="122"><f ont face="Arial "><!--webbot bot =" Dat abaseResul t Col um*
startspan

s_
col umnanes="0O g, ConmonNane, Zust el | ung, Request | d, St at us, St at usDat um Cert _ausstel | _d
at unt

s- col um="CommonNane" b-t abl ef ormat =" TRUE" cli ent si de

| ocal _previ ew="Dat enbank: ConmonNane" previ ew="Dat enbank: CommonNane" --><%
| f Not | sEmpty(fp_rs) And  Not (fp_rs I's  Not hing) Then Response.Wite
CStr(fp_rs("ConmonNane"))

%
<!--webbot

bot =" Dat abaseResul t Col um" i -checksum="38061" endspan --> </font></td>

<td wi dt h="124"><f ont face="Arial "><!--webbot bot =" Dat abaseResul t Col um"
startspan

S_

col umnanes=" O g, CommonNane, Zust el | ung, Request | d, St at us, St at usDat um Cert _ausstel | _d
atum Street”

s-colum="Street" b-tableformat="TRUE" clientside |ocal_previ en="Dat enbank:
Street”

previ ew="Dat enbank: Street" --><%
| f Not | sEmpty(fp_rs) And  Not (fp_rs Is Nothing) Then Response.Wite
CStr(fp_rs("Street"))
%
<!l --webbot bot =" Dat abaseResul t Col um" i -checksun¥"26591"

endspan --> </font></td>

<td width="107"><font face="Arial "><!--webbot bot =" Dat abaseResul t Col urm”
startspan

s_
col umnanes="0O g, ConmbnNane, Zust el | ung, Request | d, St at us, St at usDat um Cert _ausstel | _d
atum Local i ty"

s-colum="Local ity" b-tableformat="TRUE" clientside |ocal_previ en="Dat enbank:
Locality"

previ ew="Dat enbank: Locality" --><%
| f Not | sEnpty(fp_rs) And  Not (fp_rs I's Not hi ng) Then Response. Wite
CStr(fp_rs("Locality"))
g
<! --webbot bot =" Dat abaseResul t Col um"

i -checksune"28496" endspan --> </font></td>

<td wi dt h="140"><f ont face="Arial "><!--webbot bot =" Dat abaseResul t Col um"
startspan

S_
col umnanes="0O g, ConmonNane, Zust el | ung, Request | d, St at us, St at usDat um Cert _ausstel | _d
atum Emai | *

s-colum="Enmi | " b-tableformat="TRUE" clientside |ocal_preview="Datenbank:
Emai | "

previ ew="Dat enbank: Enmil" --><%
| f Not | sEmpty(fp_rs) And  Not (fp_rs Is Nothing) Then Response.Wite
CStr(fp_rs("Email"))
%
<! --webbot bot ="Dat abaseResul t Col um" i - checksune"23454"

endspan --> </font></td>

<td wi dt h="189" ><f ont face="Arial "><!--webbot bot =" Dat abaseResul t Col um"
startspan

S_
col umnanes="0O g, CormonNaneg, Zust el | ung, Request | d, St at us, St at usDat um Cert _ausstel | _d
at um Mai | zust el | ungEr f ol gr ei chAm Phone"

s-col um="Phone" b-tabl eformat="TRUE' clientside |ocal_preview="Datenbank:
Phone"

previ ew="Dat enbank: Phone" --><%
| f Not | sEnpty(fp_rs) And  Not (fp_rs I's Not hi ng) Then Response. Wite
CStr(fp_rs("Phone"))
%
<! --webbot bot ="Dat abaseResul t Col um" i -checksun="25269"

endspan --></font></td>

<td wi dth="189"><font face="Arial "><!--webbot bot =" Dat abaseResul t Col urm”
startspan
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s_
col umnanmes="0O g, ConmonNane, Zust el | ung, Request | d, St at us, St at usDat um Cert _ausstel | _d
at um Fax"
s- col um="Fax" b-tabl ef ormat =" TRUE" clientside |ocal _previ ew="Dat enbank: Fax"
previ ew="Dat enbank: Fax" --><%
| f Not | sEnpty(fp_rs) And  Not (fp_rs I's Not hi ng) Then Response. Wite
CStr(fp_rs("Fax"))
%
<! --webbot bot="Dat abaseResul t Col um" i-checksum="26583"
endspan --> </font></td>
</tr>
<l --webbot bot="Dat abaseRegi onEnd" startspan b-tabl ef ormat="TRUE" | ocal _previ ew
previ ew
clientside tag="BODY" --><%
' Schleife zum Abarbei ten der Datensatze schlielen.
fp_rs. MoveNext
Loop
End |f
fp_rs.C ose
| f - Anwei sung schli eRBen und auf Verbi ndungsfehl er prifen.
End | f
' Die If-Anweisung schlieRen, die den Code zum Uberprifen von Parserfehlern
enthéalt.

End | f
set fp_rs = Nothing
%
<I--webbot bot =" Dat abaseRegi onEnd" i -checksum="40971" endspan
-->

</tabl e>
<%
"Hier wird héchste Regi strierungszahl (bergeben, wird verwendet fiur Schlaufe
response.wite ("<input type='hidden'" name='hochstWert' value="" + maxWert + "'>")
%

<p><i nput type="subnit" val ue="Verarbeiten" name="Bl"> <input type="reset"
val ue="Zur lickset zen" name="B2"></ p>
</ fornp

<p><a href="#top"><font face="Arial">[Top] &nbsp; </font></a></p>

</ body>
</htm >

File md_admin_pendent_suche.asp

L Rk R Rk ok O b ok kS R R kS O kR Rk Ik kR O R R O bk R R O

' ALLGEMEIN FUER GANZE SEI TE GUELTI GKEI T

' Script: JavaScri pt

" WebSeite: adm nweb\ nd_adm n_pendent _suche. asp
' Aut hor: Medi Dat a AG Bosshard Stefan

' Datum 31.08.1998, V1.0

' Aenderungen: --
Beschrei bung: Suche von pendenten Zertifikaten (Status 1) und 6f fnen von
' nmd_adm n_pendent . asp

L R kI S O R

File md_admin_verarbeitung.asp

<%
L R Ik O S O I O S S I R

" ALLGEMEIN FUER GANZE SEI TE GUELTI &KEI T

' Script: VBScri pt

" WebSei te: adm nweb\ nd_adni n_ver ar bei t ung. asp
' Aut hor: Medi Dat a AG, Bosshard Stefan

' Datum 31.08.1998, V1.0
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' Aenderungen: --

' Beschrei bung: Verarbeitung von fol genden Auf gaben:

' - Zertifikate freigeben Status 10

- Zertifikate verwerfen Status 20

' - Zertifikate "wi eder" freigeben

' - Zertifikate | 6schen Status 99

LR I S O O
%

<htnm >

<head>

<title>Adm nweb - Verarbeitung</title>

<neta http-equi v="Content-Type" content="text/htm ; charset=l SO 8859-1">
<net a name="CGENERATOR" content="M crosoft FrontPage 3.0">

</ head>

<body>

<I--#include virtua
<I--#include virtua
<%

R R R R R E RS SRS EEEEEE RS EEREEREEEEEEEEEEEEEEEEEEEEEEEREEREEREEREEESEEEEEEEEEEEEEEEEEEEEEE S
#i ncl ude virtual ="adm n/ nd_f unc_sub. asp"

#i ncl ude virtual ="adm n/ nd_wart en. asp" /1Zeigt GF Animation - bitte warten..
Beschrei bung: siehe File selber (alles beschrieben betr. Input/Qutput)

Functi onen und Subs: func_*; sub_*; ini_* (ini beinhaltet Konstanten)

L R R S S S kR R S R O R S S S I O Rk T S S R R S R b O R R S S S S

"adm n/ md_func_sub. asp"-->
"adm n/ md_warten. asp"-->

L R R S o S b Sk O R R R S ko S S S R S S R R R b o S R R R R Rk O

Beschrei bung: Abfrage, welche Variante ausgefihrt werden sol

AR I O O o R S Ok O I O
dunmydat e = ini_datun("dd/ miyy")

" Maxi mal Wert der héchsten Nummer (1D)

maxWert = Clnt(request.form"héchstWert") )

Di m zaehl er, stringZaehl er, wel cheZertifikate, URLr equest | D, t enpEmai |,
t enpCommonNanme

Di mt enpAnrede, tenpOrg, datum tenpMappi ng_Nanme, tenpStatus

zaehler =1

nZ = Chr(13) + Chr(10) ' Zeil enunbruch

whil e zaehl er <= maxWert
stringZaehl er = CStr(zaehl er)
numer Rec = request. forn(stringZaehl er)
Sel ect Case nunmer Rec
Case "pendent"
"nichts verarbeitet, weiterhin pendent
Case "freigabe"
' Frei gabe Function starten
call freigabe(stringzZaehler)
Case "verwerfen”
"Verwerfen Function starten
call verwerfen(stringZaehl er)
Case "l 6schen"
"l dschen Function starten (revoken)
call | oeschen(stringzZaehler)
Case "aktiv_retour_abhol en”
"aktiv_retour_abhol en Function starten
call aktiv_retour_abhol en(stringZaehl er)

Case El se
‘nichts
End Sel ect
zaehler = zaehler + 1
wend
"Wenn Verarbeitung abgeschl ossen sol | Schl usstext erscheinen
cal | sub_text _l'i nk(" Verarbei tung erfol greich abgeschl ossen! Details si ehe
Logfile.", "md_adm n.asp")
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L R IR S o S b Sk O R R S b S S b S R R S b S R R S ok Sk e S R Rk b Ok R R S S

Sub freigabe(string numer)
' Beschreibung: Gbt Zertifikat frei und benachrichtigt Kunde.

" Input: string nunmer: RegistrierungsNr M5 Access DB
' Qutput: --
" Aktivitat: Status 1 auf 10 &andern. URL I D generieren. Miil an Kunde senden.

Logfil e Eintrag.
RS SRR EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE S
Sub frei gabe(numer)
'SQ Aufrufen und diverse Sachen abfullen in tenporére Variablen fiar Mil etc.
call sql _select("Select * fromnd_Certificate_Anfrage WHERE Regi strierungsNr = "
+ numer, nunmrer)

text = "Herzlichen Dank fuer Ihre Anfrage eines Client-Certificates" + nz

text = text + "vom " + datum + " fuer die Benuetzung unseres Medi FraneOnline
Produktes." + nZ + nZ

text = text + "1. Schritt - Das Zertifikat koennen Sie ab sofort mit fol gender
URL:" + nZ

text = text + ini_https_cert_abholung() + URLrequestID + nZ

text = text + "uebers Internet beziehen. Das Zertifikat wird automatisch in
I hren" + nz

text = text + "Browser installiert (Navigator oder Internet Explorer 3.0 oder

aktueller." + nZ + nZ

text = text + "2. Schritt Testen des Certificates:" + nZ

text = text + ini_cert_test() + URLrequestID + nZ + nZ

text = text + "Zur Information: Das Zertifikat kann nur einmal abgeholt werden!"
+ nZ

text = text + "Ausserdem kann das Zertifikat nur auf dem PC benutzt werden, " +
nZ

text = text + "auf welchemes auch online installiert wird!" + nZ + nz

text = text + "Bei Fragen oder Unklarheiten stehen wr |hnen gerne zur

Ver fuegung" + nzZ

dunmySendText = ini _nmail _senden(tenpEnmail, tenpCommonNane, tenpAnrede , text)
"Hier wird Status 1 Request auf 10 Frei gabe gedndert, damit frei fur Abhol ung

call sub_sql Execut e("UPDATE nd_Certificate_Anfrage SET  Status = '10',
Mai | zust el | ungErfol greichAm = '" + dummySendText + "', RequestlD = "'" +
URLrequestID + "' , StatusDatum = '" + dumydate + "' WHERE Regi strierungsNr = " +
nunrer )

call sub_logfileSchrei ben(numer & chr(09) & tenpOrg & "-" & tenmpComonNane &
chr(09) & "Freigabe Zertifikat")
End Sub

L R O S O O R R S O

Sub verwerfen(string numer)
Beschrei bung: Verwirft Zertifikats Anfrage und benachrichtigt Kunde.

" Input: string numer: RegistrierungsNr M5 Access DB
' Qutput: --
" Aktivitéat: Status 1 auf 20 a&ndern. Mail an Kunde senden.

Logfil e Eintrag.
AR I S O O S I I O kO I O O
Sub verwer f en( nunmer)
'SQ Aufrufen und diverse Sachen abfullen in tenporéare Variablen fir Mil etc.
call sql _select("Select * fromnd_Certificate_Anfrage WHERE Regi strierungsNr = "
+ numer, numrer)

text = "Herzlichen Dank fuer Ihre Anfrage eines Client-Certificates" + nZ

text = text + "vom " + datum + " fuer die Benuetzung unseres Medi FraneOnline
Produktes." + nZ+ nZ

text = text + "Leider koennen wir |hnen kein Zertifikat ausstellen!" + nZ + nzZ

text = text + "Bei Fragen oder Unklarheiten stehen wr |hnen gerne zur
Ver f uegung" + nZ + nZ

dumySendText = ini_mail_senden(tenpEnail, tenpConmonNane, tenpAnrede , text)

'wenn "verwerfen"
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call sub_sql Execut e("UPDATE nd_Certificate_Anfrage SET  Status = '20",
Mai | zust el | ungErfol grei chAm = '" + dummySendText + "', StatusDatum = '" + dummydate
+ "' WHERE Regi strierungsNr =" + nummer)
call sub_logfil eSchrei ben(numer & chr(09) & tenpOrg & "-" & tenpCommonNanme &
chr(09) & "Zertifikat verworfen")
End Sub

L R kI O O R R

Sub | oeschen(string numer)
Beschrei bung: Loscht ausgestelltes bzw. bereits gemapptes Zertifikat und
benachri chti gt Kunde.

" Input: string nunmer: RegistrierungsNr M5 Access DB
' Qutput: --
" Aktivitat: Status 12 auf 99 &andern. Mail an Kunde senden.

Logfile Eintrag. Mapping | dschen.
LR I I S R R R S R I I
Sub | oeschen( nummrer)
'SQL Aufrufen und diverse Sachen abfillen in tenporare Variablen fur Mil etc.
call sql _select("Select * fromnd_Certificate_Anfrage WHERE Regi strierungsNr = "
+ nunmer, nunmer)

text = "Ihr Cient-Zertifikate nuss |eider aus gew ssen G uenden" + nZ

text = text + "per sofort gel oescht werden!" + nZ + nzZ

text = text + "Leider koennen wir |hnen kein neues Zertifikat nmehr ausstellen!"
+nZ + nZ

text = text + "Bei Fragen oder Unklarheiten stehen wr |hnen gerne zur

Ver f uegung"” + nz

dunmySendText = ini _mail_senden(tenpEnmail, tenpConmonNane, tenpAnrede , text)

"wenn "I 6schen"

call sub_sql Execut e("UPDATE nd_Certificate_Anfrage SET  Status = '99',
Mai | zust el | ungErfol grei chAm = '" + dummySendText + "', StatusDatum = '" + dummydate
+ "' WHERE Regi strierungsNr = "+ numer)

call sub_logfil eSchrei ben(numer & chr(09) & tenpOrg & "-" & tenpCommonNanme &

chr(09) & "Zertifikat plus Mpping gel 6scht (revoked)")

' Di eser Aufruf |6scht Mapping

call sub_nappi ngLoeschen(t enpMappi ng_Name, mi d(URLrequestID, 2, 1))
End Sub

L R IRk ok O b ok O S Rk R S Sk R Rk O S R Ik kS b Sk R Rk kS R

Sub aktiv_retour_abhol en(string numrer)

Beschrei bung: Setzt ein bereits aktives oder gemapptes Zertifikat zurilck
und benachrichtigt Kunde. Grund fur diesen Vorfall waren Bsp.
falls Probleme auftraten beimlinstallieren beim Kunden oder falls
Zertifikat gel 6scht etc.

" Input: string numer: RegistrierungsNr M5 Access DB
' Qutput: --
" Aktivitéat: Status 11 bzw. 12 auf 10 &ndern. URL |ID generieren.

' Mai | an Kunde senden. Logfile Eintrag. Altes Mapping | 6schen.
' I Variabl en nmissen G obal sein.
R EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEIEEEEEEE RS RIS EEIEEEEEEEEEEEEEE SRS
Sub aktiv_retour_abhol en( nunmer)
'SQ Aufrufen und diverse Sachen abfullen in tenporére Variablen fiar Mil etc.
call sql _select("Select * fromnd_Certificate_Anfrage WHERE Regi strierungsNr = "
+ numer, nunmer)

text = "Herzlichen Dank fuer Ihre Anfrage eines Client-Certificates" + nz

text = text + "vom " + datum + " fuer die Benuetzung unseres Medi FraneOnline
Produktes." + nZ + nZ

text = text + "1. Schritt - Das Zertifikat koennen Sie ab sofort mit fol gender
URL:" + nZ

text = text + ini_https_cert_abholung() + URLrequestID + nZ

text = text + "uebers Internet beziehen. Das Zertifikat wird automatisch in

I hren" + nz
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text = text + "Browser installiert (Navigator oder Internet Explorer 3.0 oder
aktueller." + nZ + nZ

text = text + "2. Schritt Testen des Certificates:" + nZ

text = text + ini_cert_test() + URLrequestID + nZ + nZ

text = text + "Zur Information: Das Zertifikat kann nur einmal abgeholt werden!"
+ nZ

text = text + "Ausserdem kann das Zertifikat nur auf dem PC benutzt werden, " +
nZ

text = text + "auf welchemes auch online installiert wird!" + nZ + nz

text = text + "Bei Fragen oder Unklarheiten stehen wr |hnen gerne zur

Ver f uegung" + nzZ

dunmySendText = ini _mail _senden(tenpEnail, tenpConmmonNane, tenpAnrede , text)

"wenn "aktiv_retour_abhol en"

cal | sub_sql Execute("UPDATE nd_Certificate Anfrage SET  Status = '10',
Mai | zust el | ungErfol greichAm = '" + dumySendText + "', RequestlD = "'" +
URLrequestID + "' , StatusDatum = '" + dummydate + "' WHERE RegistrierungsNr = " +
numer )

call sub_logfileSchrei ben(nummrer & chr(09) & tenpOg & "-" & tenmpCommonNanme &

chr(09) & "Zertifikat plus Mapping geldscht plus neue Freigabe fir erneute
Abhol ung. ")

if tenpStatus = 12 then
' Di eser Aufruf |6scht Mapping. Nur bei 12, da 11 noch nicht gemappt!
call sub_nappi ngLoeschen(t enpMappi ng_Name, m d(URLrequestID, 2, 1))
end if
End Sub

LR R S R o S b Sk O R R R S kS R R O S R R S S S R R S kR Sk R R S o

Sub sql _select(string sql String, integer dumyNunmer)
' Beschrei bung: Datensatzi nfornati onen zwi schenspei chern.

" Input: string sql String: SQL Statenent fur MS Access DB

' i nteger dumyNunmer : fir ConboBox Account Auswahl

' Cutput: --

" Aktivitat: Li est bestimte Fel di nhalte dieses Datensatzes und speichert die

Daten in tenp Variabl en
R R E RS E RS SRS EEEEEE RS EEREEREEEEEEEEEEEEEEEEEEEEEEEREEEREEREEESEEEEEEEEEEEEEEEEEEEE SRS
Sub sql _sel ect(sql String, dunmmyNunmmer)
fp_sQy = sqgl String
fp_sDefault = ""
f p_sNoRecords = ""
fp_i MaxRecords = 0
fp_i Timeout = 0
fp_iCurrent =1
fp_fError = Fal se
fp_bBl ankFi el d = Fal se
If fp_i Timeout <> 0 Then Server. ScriptTinmeout = fp_i Ti neout
Do While (Not fp_fError) And (InStr(fp_iCurrent, fp_sQy, "%6) <> 0)
' of fnendes Anfihrungszei chen gefunden, schlieRRendes Anflihrungszeichen wird
gesucht.
fp_iStart = InStr(fp_iCurrent, fp_sQy, "9%4)
fp_iEnd = InStr(fp_iStart + 2, fp_sQy, "9%4)
If fp_iEnd = 0 Then
fp_fError = True
Response. Wite "<B>Dat enbankberei chsfehl er: Par anet er begr enzer passen
ni cht zusammen</ B>"
El se
fp_sField = Md(fp_sQy, fp_iStart + 2, fp_iEnd - fp_iStart - 2)
If Md(fp_sField,1,1) = "% Then
fp_sWldcard = "%
fp_sField = Md(fp_sField, 2)
El se
fp_sWldCard = ""
End |f
fp_sVal ue = Request. Forn{fp_sFi el d)

© 1998 Bosshard Stefan 125



Online Registrierung mit Verteilung des Client

Zertifikates fiir eine gesicherte Authentifizierung Error! Style not defined.

Pruf en, ob das angegebene Fornularfeld tatséachlich existiert.
If (len(fp_sValue) = 0) Then
fp_iCurrentField =1
f p_bFoundFi el d = Fal se
Do While (InStr(fp_iCurrentField, fp_sDefault,
And Not fp_bFoundFi el d

fp_iCurrentField = InStr(fp_iCurrentField, fp_sDefault, fp_sField)
fp_iStartField = InStr(fp_iCurrentField, fp_sDefault, "="
If fp_iStartField = fp_iCurrentField + |l en(fp_sField) Then

fp_iEndField = InStr(fp_iCurrentField, fp_sDefault, "&")

If (fp_iEndField = 0) Then fp_iEndField = len(fp_sDefault) + 1
fp_sValue = Md(fp_sDefault, fp_iStartField+1, fp_i EndField-1)
f p_bFoundField = True

El se
fp_iCurrentField = fp_iCurrentField + len(fp_sField) - 1

End |f

Loop
End | f

Das fol gende Codestiick sucht nach dem angegebenen Fornul arf el dnanen,
und verdoppelt darin alle einfachen Anfihrungszei chen,

damit SQ. nicht durch das Auftreten von nicht-paarweisen einfachen
Anf Uhrungszei chen verwirrt wrd.

fp_sField) <> 0) _

If (Md(fp_sQy, fp_iStart - 1, 1) = """") Then
fp_sVal ue = Repl ace(fp_sVal ue, ey
Elself (Md(fp_sQy, fp_iStart - 1, 1) = "'") Then

fp_sVal ue = Replace(fp_svalue, "'", "''")
El self Not |sNumeric(fp_sValue) Then
fp_svalue = ""
End If

If (len(fp_sValue) = 0) Then fp_bBl ankField = True

fp_sQy = Left(fp_sQy, fp_iStart - 1) + fp_sWldCard + fp_sValue + _
Right (fp_sQvy, Len(fp_sQy) - fp_iEnd - 1)

Die aktuelle Position so korrigieren,

daR sie nach dem ersetzten Wert
liegt.

fp_iCurrent = fp_iStart + Len(fp_sValue) + Len(fp_sW /I dCard)
End |f
Loop
If Not fp_fError Then
Den Ver bi ndungst ext so verwenden,
On Error Resume Next
set fp_rs = CreateCbject("ADODB. Recordset™)
If fp_i MaxRecords <> 0 Then fp_rs. MaxRecords = fp_i MaxRecords

fp_rs.Open fp_sQy, ini_datenbank()
If Err.Description <> "" Then

Response. Wi te "<B>Dat enbankf ehl er:
i f fp_bBl ankFi el d Then

Response. Wite " Eines oder nehrere Formnul arfel der waren | eer."
End If

El se

wi e er imAssistenten eingegeben wurde.

" + Err.Description + "</B>"

Den Fall priafen, daB kein Datensatz vorhanden ist.
If fp_rs.EOF And fp_rs. BOF Then
Response. Wite fp_sNoRecords
El se

Wi | e- Schl ei fe zum Ei nl esen jedes Datensatzes aus der Ergebni snenge.
Do Until fp_rs. ECF

"Text abfullen in Variablen fir Witerverwendung wi e Mail
If Not IsEnpty(fp_rs) And Not (fp_rs Is Nothing) Then
tempStatus = fp_rs("Status")
tenpEmail = CStr(fp_rs("EMail"))
tempCommonNanme = CStr (fp_rs(" ComonNane"))
t enpConmonNanme = func_repl ace_Unl aut e(t enpCormmonNane)

etc.
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tenpAnrede = fp_rs("Anrede")
Sel ect Case tenpAnrede
Case "Herr"
tenmpAnrede = "Sehr geehrter Herr
Case "Frau"
tenmpAnrede = "Sehr geeehrte Frau
Case El se
tenmpAnrede = "Sehr geeehrter Kunde
end sel ect
tempOrg = fp_rs("Org")
tempOrg = func_replace_Ur aute(tenpOrg)
datum = CStr(fp_rs("DateRequest"))
t empMappi ng_Nare = fp_rs(" Mappi ng_Nane")
"Hol e hier den Ausgewdhlten Account Wert von DB Liste plus
restliches aus DB sel ber

+ t empConmonNane

+ t enpConmonNane

+ t enpConmonNane

"https://srvwi sweb/certsrv/certenroll/nd_certificate.asp?cert= //hier wrd
i rgendei ne Zahl, Al phanunerisch etc. erganzt
"Format fur cert=
"2 stellen = Account zuordnung 01 ist MEDI DATA\ SRVW SWEB_Test

'2 stellen = Die ersten bei den Buchst aben des ConmonNane' s
'x stellen = RegistrieungsNr

'2 stellen = Die ersten bei den Zahl en der Tel ef onNunmer

"2 stellen = Die ersten beiden Buchstaben der Og

''Z = Zahl

' C = Buchst abe

' ZZ _CCzzzzZCcce

' Bei spi el 01_Bol1305Me

URLrequest|I D = fp_rs("Request|D")
I f request.forn{dummyNumrer + "Account") then
URLrequestI D = request.forn(dumyNunmer + "Account") +

v + m d(t enpConmonNane, 1, 2) + CStr(fp_rs("RegistrierungsNr")) +
md(fp_rs("Phone"), 1, 2) + md(tempOg, 1,2)
End if
End if

' Schleife zum Abarbeiten der Datensétze schlielRen.
fp_rs. MoveNext
Loop
End |f
fp_rs.d ose
| f- Anwei sung schlielBen und auf Verbi ndungsfehl er prifen.
End | f
' Die If-Anweisung schlieRen, die den Code zum Uberprifen von Parserfehlern
enthéalt.
End |f
set fp_rs = Nothing
End Sub
Pl
</ body>
</htm >

File md_admin_verworfene_retoursetzen.asp

L R IRk ok O b ok O O SRRk O kR Rk O Rk R O bk R R O b O R

" ALLGEMEIN FUER GANZE SEI TE GUELTI GKEI T

' Script: VBScri pt

' WebSeite: adm nweb\ nd_adni n_verwor f ene_r et ourset zen. asp
' Aut hor: Medi Dat a AG Bosshard Stefan

' Datum 31.08.1998, V1.0

' Aenderungen: --
Beschrei bung: Verworfene Zertifikate frei geben.
' (Status 20 auf 10 setzen) plus Ml an Kunde.

L kI S O O O I O S O R
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File md_ini_speichern.asp

L R Rk ok O bk O O R Rk R Ok kR R R Sk O R Ik kI O bk R R R R O

" ALLGEMEIN FUER GANZE SEI TE GUELTI GKEI T

' Script: VBScri pt

' WebSeite: adm nweb\ nd_i ni _spei chern. asp
" Aut hor: Medi Dat a AG, Bosshard Stefan
' Datum 31.08.1998, V1.0

' Aenderungen: --
Beschrei bung: Request des Textareas des Fornulares. Starten Sub Inifile
spei chern und nel det das gespeichert!

L I kO S

File md_inifile_bearbeiten.asp

L R IR S Sk S b Sk O O S S R R R S S R R R b o R R R S S R Rk O O R R

" ALLGEMEI N FUER GANZE SEI TE GUELTI GKEI T

' Script: VBScri pt

' WebSeite: adm nweb\ nd_i ni fil e_bearbeiten. asp
" Aut hor: Medi Dat a AG, Bosshard Stefan

' Datum 31.08.1998, V1.0

' Aenderungen: --

Beschrei bung: Liest zuerst aktuelle Daten aus Inifile.
In di esem Formul ar kann Text nach bel i eben geédndert werden.
Spei chern of fnet diese Seite: nd_ini_speichern.asp und fihrt
Kopi eren des bestehenden Files in *.old umund erzeugt neues
Files mt glei chem Nanen!
Zur ick macht Aenderungen rickgangi g!

L R Rk ok O b ok O O SRR R bk S R R R O O R R I b ok kR R R R Rk R O bk O R R R

File md_logfile_ansehen.asp

L R R o S b Sk O S O R R Sk b S S S S R S b S R R S Sk Sk b S S R S O R R S ok

" ALLGEMEI N FUER GANZE SEI TE GUELTI GKEI T

' Script: VBScri pt

' WebSeite: adm nweb\ nd_| ogfi | e_ansehen. asp
" Aut hor: Medi Dat a AG, Bosshard Stefan

' Datum 31.08.1998, V1.0

Aender ungen: --
Beschrei bung: Ceffnet Logfile von Server und |istet dieses auf.

LR R O S O R O R R I R O R O O

File md_logfile_archivieren.asp

L R kI S O I O S S O R

' ALLGEMEIN FUER GANZE SEI TE GUELTI GKEI T

' Script: VBScri pt

' WebSei te: adm nweb\ nd_| ogfil e_archivi eren. asp
' Aut hor: Medi Dat a AG Bosshard Stefan

' Datum 31.08.1998, V1.0

Aender ungen: --
Beschrei bung: Archiviert Logfile

L R Rk ok O bk O S R kS O Sk S O R R R I bk kO R R R O bk R R O O R R
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15 Eidesstattliche Erklarung

Ich erklare hiermit, dass ich die vorliegende Arbeit selbstandig, ohne Mithilfe Dritter und nur
unter Beniutzung der angegebenen Quellen verfasst habe, und dass ich ohne schriftliche
Zustimmung der Schulleitung keine Kopien dieser Arbeit an Dritte aushandigen werde,
ausgenommen an Personen, die mir wesentliche Informationen fir die Diplomarbeit zur
Verfligung gestellt haben.

Ort/Datum Unterschrift
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